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FORORD

Arbejdet i Hvidvasksekretariatet har i 2009 veereeget af en fortsat stigning i antallet af
modtagne underretninger, og en sendret arbejdsfogdelellem Hvidvasksekretariatet og
politikredsene. Denne arbejdsfordeling indebaeteznastarre del af arbejdet med analyse
og efterforskning af hvidvaskunderretninger foresg Hvidvasksekretariatet, og at en
underretning alene videresendes til en politikrdtss der skannes at veere behov for
yderligere lokal efterforskning med henblik pa euehtiltale.

Hvidvasksekretariatet har i 2009 modtaget 2095 wetlenger om misteenkelige
transaktioner, hvilket er 35 % flere underretninged i 2008. Ud af disse modtagne
underretninger er 9,4 % videresendt til politikreds, mens resten af sagerne er
behandlet i Hvidvasksekretariatet ~ med bistand  af atsatlvokaturens
efterforskningssektioner.

Arbejdet med et stadigt stigende antal underre@ringedfgrer en raekke logistiske
udfordringer for bade Hvidvasksekretariatet og deeuretningspligtige, da der i dag ikke
eksisterer en optimal IT-understgttelse af arbejodedd afgivelse og analyse af
underretninger efter hvidvaskloven. Hvidvasksekiatat har pa den baggrund i 2009
undersggt markedet for at finde en optimal IT-lagnider vil etablere mulighed for at
afgive hvidvaskunderretninger elektronisk, og soifh kunne styrke sekretariatets
analyseveerktgjer. Denne afklaringsfase forventdatédt i 2010.

Hvidvasksekretariatet vil gerne takke alle undairgspligtige for deres
ressourcekraevende indsats og for det gode samarbejd

Arsberetningen foreligger ligeledes i en engelsksiom af hensyn til de mange
udenlandske samarbejdspartnere og til de undemgspligtige i Danmark, der har

engelsk som arbejdssprog.

Arsberetningen findes paéww.rigsadvokaten.dlg pawww.politi.dk.

Jens Madsen /
Per Fiig
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1. GENERELT OM HVIDVASKSEKRETARIATET

1.1. Hvidvasksekretariatets virksomhed

Hvidvasksekretariatet, der hgrer under Statsadeokbtr saerlig gkonomisk kriminalitet
(SK), blev oprettet i 1993, hvor Danmark implenseatle EUs 1. hvidvaskdirektiv.
Sekretariatet er den danske FIU - Financial Igefice Unit/finansielle
efterretningsenhed.

Hvidvasksekretariatet modtager underretninger omlignavidvask af udbytte fra
strafbare forhold eller finansiering af terrorising de virksomheder og personer, der er
omfattet af hvidvaskloven og spillekasinoloven,fayoffentlige myndigheder, herunder
iseer SKAT. Som et nyt omrade er Hvidvasksekre®triagsad den myndighed, der
modtager underretninger i henhold til sanktionsfdningerne vedrgrende Iran og
Nordkorea ved mistanke om, at midler har tilknytnil spredning af kernevaben, jf.
afsnit 4.2.

Hvidvasksekretariatets opgave er at indsamle, treges videregive, koordinere og
bearbejde oplysninger vedrgrende hvidvask af udbyte strafbare forhold og
finansiering af terrorisme. Underretninger om fisigning af terrorisme behandles i
samarbejde med Politiets Efterretningstjeneste JPET

Hvidvasksekretariatet modtager underretninger ordvask og analyserer disse og
foretager eventuelt indledende efterforskningsskridivis sagen herefter vurderes at
burde geres til genstand for yderligere efterfoirsirmed henblik pa eventuel tiltale,
fremsendes den som hovedregel til den politikrelds,skal foresta efterforskningen, og
til andre beragrte politikredse til orientering. &ht der konstateres en sammenhaeng
mellem flere underretninger, der kun Igbende edtséhorientering for en politikreds,
underrettes politikredsen seaerskilt om den konstdtersammenhaeng. Sekretariatet
assisterer efter behov politikredsene med at inghsupplerende oplysninger via Interpol
eller via andre landes FIUs. Politikredsene erlfgrgde til at give Hvidvasksekretariatet
tilbagemelding om, hvad behandlingen af underrgminresulterede i, sd sekretariatet
kan opdatere oplysningen til brug for statistikk@mnalyser, sagsbeskrivelser m.v.
Sagsgangen kan illustreres saledes:



UNDERRETNINGER

HVIDVASKSEKRETARIATET

EFT ERFORSKNING

AFGORELSER

Pengeinstitutter
Realkreditinstitutte
r

Forsikring
Fondsmaeglere
Vekselkontorer
Pengeoverfarsel
Advokater

Registrering
Statistik
Analyse
Koordinering
Radgivning

Politikredsene

Feengsel
Bader
Konfiskation
m.v.

Revisorer
Skatteradgivere
Ejendomsmaeglere
@vrige

Efterforskning

I S@K

Henlagte

Spillekasinoer

En hvidvaskunderretning er ikke en anmeldelse, rbetragtes som en almindelig
oplysning om mulig kriminalitet. Det er den reletepolitikreds, der afgar, om der skal
iveerkseettes videre efterforskning. | nogle tilfeckde en underretning veere relevant i
forbindelse med en allerede pabegyndt efterforgknin

Hvidvasksekretariatet behandler altid selv hviduaslerretninger vedrgrende
"transitsager”, hvor der hverken er person- elldsleabsmaessig tilknytning til Danmark.
Underretninger om eventuel finansiering af termoes behandles som naevnt af
Hvidvasksekretariatet i samarbejde med PET. Untlenger, der tilsyneladende
vedrgrer sager af en karakter, der efterforskeS@K, behandles i statsadvokaturens
efterforskningssektioner.

Kontaktoplysninger for Hvidvasksekretariatet er:

Hvidvasksekretariatet

Statsadvokaten for seerlig gkonomisk kriminalitet
Bryggervangen 55
2100 Kgbenhavn @

451547 10
451500 16
flu@politi.dk

Telefon
Telefax
E-mail




1.2. Statsadvokaten for seerlig gkonomisk krimindiets organisation m.v.

S@K blev oprettet i 1973. SGK behandler sager oonginisk kriminalitet, der har et

seerligt betydeligt omfang, er led i organiseretninialitet, er udfart ved anvendelsen af
saeregne forretningsmetoder eller pd anden madesaerg kvalificeret karakter. SGK er

landsdeekkende.

SOK har tre sektioner, hvoraf to varetager hoveepaaf SPKs konkrete sager. Den
tredje sektion bestar af Hvidvasksekretariategrimitionscentralen og Sporingsgruppen,
der blev oprettet i 2007 og skal spore aktiver nmeshblik pa beslagleeggelse og
konfiskation. Sektionen behandler ogsad konkreteersader er relateret til saerlige

malrettede projekter (f.eks. i samarbejde med SKAmidisk sekretariat er ogsa placeret
i denne sektion, men har en tvaergdende funktiomiréAtveergaende funktioner er det
administrative sekretariat, HR funktionen og IT Ktionen. S@K har endvidere et

seerskilt arbejdsomrade med assistance til polideae og er ERFA Sekretariat for den
landsdaekkende seerlige indsats mod gkonomisk kriiteina

Ved indgangen til 2010 bestod S@K af 27 juristelr, glitifolk og 13 administrative
medarbejdere. 4 jurister, 12 politifolk og 2 adretritive medarbejdere er fast knyttet til
Hvidvasksekretariatet. S@Ks gvrige personale bistédvasksekretariatet efter behov.
Endvidere er 2 medarbejdere fra SKAT tilknyttet ¢Hrasksekretariatet for at bistd med
analysearbejdet.

STATSADVOKATEN FOR S/ERLIG OKONOMISK KRIMINALITET
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Sekretariat
2. Scktion
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* Intellectual Property Rights, varemarkefalsk o.L




En naermere beskrivelse af arbejdsomradet find@H#< Svirksomhedsberetning.

1.3. Det nationale samarbejde

1.3.1. Samarbejdet med andre offentlige myndighed

Et teet nationalt samarbejde vedrgrende bekeempél$widvask og finansiering af
terrorisme er afggrende for, at Danmark kan opi gesultater og i gvrigt leve op til de
internationale krav, der i dag stilles pa disseaater.

Justitsministeriet nedsatte i 1993 en Hvidvasksiynepe med repreesentanter fra
Politimesterforeningen, Politidirektgren, Rigspohefen og SOK.
Hvidvaskstyregruppen mgdes to gange arligt og bdlbarme overordnede spgrgsmal
vedrgrende Hvidvasksekretariatets virksomhed ogsptimmed politikredsene og andre.
Styregruppens sammenseaetning blev i 2007 tilpasset idje struktur i politiet og
anklagemyndigheden, s& den i dag bestar af reptaesen for Politidirektarerne,
Rigspolitichefen, PET og SOK.

SPK har endvidere etableret en kontaktmandsordmied politikredsene vedrgrende
hvidvask.

For at sikre, at Hvidvasksekretariatet i videstigtubmfang har overblik over omfanget
af hvidvask i Danmark, samt for at sikre, at Hvisksekretariatet kan leve op til de
nationale og internationale forpligtelser vedrgeemoirmidling af statistiske oplysninger
om hvidvask m.v., udsendte Justitsministeriet demarts 2005 en cirkulaereskrivelse til
politikredsene om indsendelse af oplysninger vemhde efterforskning af sager om
hvidvask til Hvidvasksekretariatet.

Hvidvasksekretariatet har ogsa et lgbende og tamarbejde med andre offentlige
myndigheder.

Hvidvasksekretariatet deltager ofte i mgder medamstilsynet, der administrerer

hvidvaskloven og har tilsyn med en stor del af ddauretningspligtige. Der er ligeledes
et lgbende samarbejde med Erhvervs- og Selskabls&yr der har selskabsoplysninger
og tillige blandt andet farer tilsyn med veksellawer.

Under Finanstilsynet er der etableret HvidvaskFqrder er et forum, hvor de offentlige
myndigheder, der beskeaeftiger sig med hvidvaskreimgien, jeevnligt mgdes og drafter
opfyldelsen af internationale krav og aktuelle peatstillinger. HvidvaskForum bestar af
repreesentanter for Udenrigsministeriet, Justitssteniet, Finanstilsynet, Erhvervs- og
Selskabsstyrelsen, Erhvervs- og Byggestyrelsen, TSKAAdvokatsamfundet og

Statsadvokaten for seerlig gkonomisk kriminalitet.

Endvidere samarbejder Hvidvasksekretariatet med BKAere sammenhaenge. SKAT
har en reekke gkonomiske oplysninger om personeirkgomheder, der er veesentlige i
sekretariatets analysearbejde. SKAT underretteretaiatet, hvis der er mistanke om
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hvidvask, og har instrueret medarbejderne om a¢ \@emaerksomme pa dette. Omvendt
er mange hvidvaskunderretninger relevante pa dskalé kriminalitets omrade, jf.
eksempler pa dette i afsnit 5.1.2. Og endelig ersdenarbejde i relation til toldlovens
seerlige pligt til at deklarere ind- og udfarselikfide midler?

Hvidvasksekretariatet har ogsa et lgbende samarimegtl Advokatsamfundet, der farer
tilsyn med advokater og endvidere ifglge hvidvag&lo kan modtage underretninger fra
advokater. Advokatsamfundet er ikke en offentlignetighed, men aendrede fra I. januar
2008 status fra at veere en forening til at veereeghlov oprettet og reguleret institution,
der fortrinsvis varetager tilsyns- og disciplinaagaper?

I 2009 har Hvidvasksekretariatet endvidere haft engohed kasinoernes offentlige
kontrollanter og tilsynsfarende repreaesentantepditiet.

Hvad angar det konkrete samarbejde mellem offentligyndigheder vedrgrende
finansiering af terrorisme samarbejder Hvidvasksikiatet iseer med PET og
Udenrigsministeriet samt med Erhvervs- og Byggedsen, der administrerer EUs
forordninger om indefrysning af terrormidler.

Hvidvasksekretariatet har et seerligt teet samarbeele PET vedrgrende behandling af
oplysninger om finansiering af terrorisme. Samatégjforegar overordnet i en

styregruppe, der bade behandler efterforskningssagg generelle spgrgsmal.

Styregruppen er ogsa det nationale kontaktpunktsimarbejdet med Europol om

bekeempelse af finansiering af terrorisme. | det amgf der er behov for egentlig

efterforskning, nedseetter styregruppen en projapigg med repreesentanter for bade
Hvidvasksekretariatet og PET. Projektgruppen edftsker efter retningslinjer fastsat af
styregruppen og orienterer med aftalte mellemrymegtuppen om resultaterne.

De generelle spgrgsmal, styregruppen behandler,f.kés. veere, hvordan man bedst
orienterer forskellige grupper i befolkningen onvjlke regler der geelder vedrgrende
pengeoverfgrselsvirksomhed og finansiering af tesmoe.

En del af det nationale samarbejde vedrgrendediedng af terrorisme er knyttet til de
internationale lister fra FN og EU samt offentligier fortrolige lister fra USA og andre
lande vedrgrende terrororganisationer m.v. Alléesthar pligt til at sikre, at der ikke gar
midler fra deres omrade til finansiering af tersare. | Danmark administreres dette
konkret saledes, at safremt der findes midler i filgdnsielle system, som tilharer
personer eller organisationer, der er anfgrt pa fldsrdningslister (der ikke omfatter
personer eller organisationer i EU), skal midlemeefryses. Sadanne indefrysninger
administreres af Erhvervs- og Byggestyrelsen.d afidre tilfeelde beslagleegges midlerne

' Bestemmelser herom blev indsat i 2002 som ledroteeksempelsen. | dag skal der deklareres
ved belgb pa 10.000 EUR eller derover. SKAT kawatieholde belgb, der ikke er underrettet om,
hvis der er mistanke om, at belgbene har forbieddl&riminalitet.

2 | bemaerkningerne i lovforslaget blev den nye sthieskrevet siledes: "Sammenfattende foreslas
det saledes, at Advokatsamfundet i stedet forat karakter af en forening bliver til en institutio

af offentligretlig karakter, der har til hovedforha sikre en af statsmagten uafhaengig, ensartet og
teet kontrol med overholdelsen af de seerlige adptigtr, herunder seerligt overholdelse af de
advokatetiske regler, for at sikre borgernes retsshed.”
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efter de almindelige regler i retsplejeloven. Hadksekretariatet, PET og Erhvervs- og
Byggestyrelsen koordinerer arbejdet vedrgrenderfistindbyrdes.

Terrorlister, der ikke henhgrer under Erhvervs-Byggestyrelsens omrade, fordeles af
Hvidvasksekretariatet til finanssektoren (hvis deféentligt tilgaengelige, eller hvis det
pageeldende land har godkendt det) med henblik p&nipg til Hvidvasksekretariatet,
hvis der er navnesammenfald med kunder. Nar dertaged oplysninger om mulig
finansiering af terrorisme, tages der stilling tim der er midler, der skal beslagleegges,
og til videre efterforskningsskridt. En eventuelslagleeggelse kan ske straks ved
telefonisk meddelelse til pengeinstituttet.

Som i andre lande vedrarer en del af de underggnirder modtages pa dette omrade,
navnesammenfald, hvor opgaven for offentlige myheder er at finde ud af, om der
ogsa er identitetssammenfald.

S@K har behandlet nogle f& sager med beslagleeg@élsaidler. | de fleste blev

mistanken om finansiering af terrorisme afkreefel meermere efterforskning.

1.3.2. Samarbejdet med den private sektor

Hvidvasksekretariatet samarbejder ogsa i videsiginoimfang med den private sektor
bl.a. som medlem af Hvidvaskgruppen i Finansradet.deltager ogsa Finanstilsynet og
endvidere Erhvervs- og Byggestyrelsen, hvis spgafjsm finansiering af terrorisme er
pa dagsordenen. Hvidvaskgruppen mgdes to gangegt. alvidvaskgruppen er
Hvidvasksekretariatets veesentligste kontaktfladedéin private sektor i relation til
drgftelser af problemer og fortolkningsspgrgsmabetydning for det daglige arbejde.
Den er ogsa et forum, hvor man kan dregfte, om degive secerlige problemer for
finanssektoren, hvis nye internationale tiltag, @eervejes i de internationale fora,
Hvidvasksekretariatet deltager i, jf. afsnit 6ybli gennemfart.

Der er herudover mere enkeltstdende kontakter reecpdvate sektor. | 2009 er der bl.a.
holdt mgder med flere pengeinstitutter og pengdaveelsvirksomheder.

Hvidvasksekretariatet holder ogsa, i det omfang efetansket og ressourcemaessigt
muligt, mgder med repraesentanter for de enkelteroetthingspligtige.

Hvidvasksekretariatet har en seerlig telefonservioe alle, som er omfattet af
hvidvaskloven, hvortil de pagaeldende kan ringe sudere tvivisspgrgsmal uden at
give oplysning om den konkrete sag, der giver arfegltil spgrgsmalet.



Behandlingen af hvidvaskunderretninge?

Ved behandlingen af hvidvaskunderretninger skal idefdest
muligt omfang tages hensyn til pengeinstitutternegy o
medarbejderne i pengeinstitutterne.

Dette vil kunne gennemfgres ved en praksis, hvarefen kunde,
der er indgivet underretning om, ikke forud foreamntuel sigtelse
orienteres om, at der er indgivet en underretnienne
fremgangsmade udelukker naturligvis ikke, at dezrudmtale af
hvidvaskunderretningen afhgres om de transaktiowler, er
beskrevet i underretningen, safremt det vurderes vagre
nadvendigt for efterforskningen (og hvor den afegséledes
indirekte kan blive opmaerksom pa, at der ma vaedgivet en
hvidvaskunderretning).

Safremt der sigtes i sagen, vil hvidvaskunderrggimveere en del
af straffesagens akter og folge de herom geeldeedirrom
forsvarets og sigtedes adgang til disse.

3 Jf. Politimesterforeningens "Aktuel Orientering 60D".
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2. GENERELT OM UNDERRETNINGER

2.1. Underretningspligtige

En lang reekke virksomheder har i dag underretniigispfter hvidvaskloven eller efter
spillekasinoloven. Det drejer sig iseer om virksoddre med finansielle ydelser,
advokater, revisorer, skatteradgivere, ejendomseragy spillekasinoer. Hvidvaskloven
findes i bilag 1, mens spillekasinoloven kan fingasvww.retsinfo.dk

Mens mange af de virksomheder, der er omfattebedrl, er lette at identificere og i

gvrigt overvejende medlemmer af interesseorganisatj er det for andre aktiviteter en
mindre overskuelig gruppe. Det geelder bl.a. forsedkrksomhed, hvor ogsa f.eks.

rejsebureauers, hotellers og feergers vekselvirkedmdr omfattet, og for udbydere af
tienesteydelser til virksomheder. Erhvervs- og I&ddsstyrelsen har i september 2009
udsendt brev til en raekke virksomheder, der mudidnarer til i sidstnaevnte kategori, med
naermere information om hvidvaskloven og registgspligten i henhold til denne.

Tilsvarende geelder for pengeoverfgrselsvirksomtedjkke kun omfatter de almindelig
kendte pengeoverfgrselssystemer, som f.eks. Welstgion og MoneyGram, men ogsa
andre former for pengeoverfarsler. Registreringogf tilsyn med pengeoverfgrsels-
virksomheder er pr. 1. november 2009 flyttet freh\EErs- og Selskabsstyrelsen til
Finanstilsynet i tilknytning til lov om betalingstjester.

| internationale fora har man — i forbindelse mavarfisiering af terrorisme, men ogsa i
hvidvasksammenhaeng - fokuseret meget pa alterngimegeoverfarselssystemer
(Alternative Remittance Systems eller ARS). Defkite selve eksistensen af sddanne
systemer, der er baggrunden for fokus pa dette adenr@en derimod en vis bekymring
for misbrugsmuligheder pad grund af det manglendedgkab til disse alternative
pengeoverfgrselssystemer og dermed manglende koatighed.
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Alternative Remittance Systems (ARS)

ARS kaldes ogsa "underground banking” eller "paiadanking”.

ARS kan have seerlige navne, f.eks. Hundi, HawaaChien, Al Baracat og Chitt

ARS er omfattet af hvidvaskloven. Det samme gagbdesoner, som i et vist omfg
via egen bankkonto bistar andre med pengeoverfgtilaidlandet (en saka
samlekonto).

Pengeoverfgrslen kan ske helt eller delvist genbanker, med pengekurerer,
pa andre mader.

Det centrale i alle systemerne er, at man indhetpénge til en person i #i
opholdsland og giver besked om, hvem der er modiagfeandet land. Den persg
man har rettet henvendelse til, sarger sa genneenksintakter for, at belgbet
den gnskede modtager.

Hvidvaskloven og spillekasinoloven vedrgrer priveitksomhed, men Hvidvask-
sekretariatet modtager ogsad underretninger frantifie myndigheder, isaer SKAT.
Skatte- og toldomradet har siden 1993 haft cirkesdamivelser om underretning ved
mistanke om hvidvask.

2.2. Underretningens indhold og underretningstidsunkt

Det karakteristiske for en underretning er, at dederrettende har faet mistanke om, at
der kan veere tale om hvidvask eller finansieringeaforisme. Hvis mistanken ikke kan

afkraeftes, er der pligt til at underrette. Der atedes normalt ikke tale om, at den
underrettende har en bestyrket mistanke eller hamistanke, der vedrgrer en bestemt
kriminalitetsform.

Der findes i hvidvaskloven ikke saerlige formkrawimnderretningens udformning. Det er
imidlertid klart, at underretningen skal indehokfe mange oplysninger, at det er muligt
for Hvidvasksekretariatet at ga videre med sagen.bBtyder, at involverede personer og
selskaber sa vidt muligt skal identificeres. Ligkde skal mistanken beskrives, hvilket
normalt vil betyde, at relevante transaktioner wgnéuelt kontoforhold skal naevnes.

| bilag 2 findes en standardformular, der kan besyaf underretningspligtige, hvis de
eller deres interesseorganisation ikke selv harhgjidet en. Formularen findes ogsa pa
Finanstilsynets hjemmesidenw.ftnet.dR. Der er ikke noget krav om, at der benyttes en
formular til underretningen.
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| praksis drejer det sig om at reagere pa, at riagietundeforhold er atypisk.

Uddrag af forarbejderne til hvidvaskloven®

Pa samme made som i dag, hvor underretningspligtéatter mistanke
om hvidvask af udbytte fra overtreedelser af sttafien, er det ikke
tanken, at de af loven omfattede skal ga ind i @mnmere strafferetlig
vurdering. De af loven omfattede virksomheder ogspeer skal
derimod se p&, om der er ting, der er atypiskeridil til normale

kundeforhold, herunder om transaktionen vedrgrigtdsstarrelser eller
betalingsmader, der i den konkrete sammenhaengdionaler atypiske.
Der kan ogsa veere tale om, at der ikke umiddekatale om noget
atypisk, men at den regulerede er i besiddelsadtieaoplysninger, der
konkret giver anledning til mistanke. P& baggrurfd ea samlet
vurdering med udgangspunkt i den reguleredes kefddil sit

sagsomrade, ma den pageeldende sa tage stillingniilder er en
mistanke, der skal underrettes om.

Der vil veere situationer, hvor det vil veere vangkelor den enkelte
ansatte at bedgmme, om en transaktion indebeerdwaskining af

penge. Det er imidlertid ikke hensigten, at denettiekmedarbejder skal
foretage en vurdering af, hvilken underliggendeninilitet der gar sig
geeldende. En sadan vurdering vil forudsaette jlidegkundskab og
vil herudover falde veesentligt uden for de opgagifunktioner, som

medarbejdere i finansielle institutter varetager.

En mistanke og eventuel indgivelse af anmeldelst baseres pa
vurderinger i den konkrete situation af handlingsrnkarakter og

forskellighed fra normale kundehandlinger, foriéel®g andre sseregne
og atypiske forhold hos kunden, der samlet ledenapksomheden hen
pa et eventuelt forsgg pa tilslgring af midlerngsiralelse, der ma

formodes at have en kriminel karakter.

Ved finansiering af terrorisme indtreeder underregspligten, hvis der opstar mistanke
om, at dette er formalet, uanset om de aktuelldemitienes at stamme fra ulovlig eller
lovlig virksomhed. Mistanken kan eksempelvis opgsddgrund af navnesammenfald med
terrorlister.

Hvis mistanken vedrgrer hvidvask af udbytte, skaisaktionen efter hvidvasklovens § 7,
stk. 3, seettes i bero, indtil SGK er underrettetit® geelder dog ikke, hvis det ikke
forekommer muligt at undlade at gennemfare tramsadénh, eller hvis en sadan
undladelse synes at kunne skade efterforskningamdetdetningen kan her gives

4L 47 2005-2006.
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umiddelbart efter gennemfgrelsen af transaktionénpraksis gives de fleste
underretninger efterfglgende.

Hvis mistanken vedrgrer finansiering af terrorismegder ikke en tilsvarende mulighed
for at gennemfagre transaktionen fgr underretnidgptinktet. Efter hvidvasklovens § 7,
stk. 4, m& der kun gennemfgres transaktioner fraal@uelle konto eller person efter
aftale med S@K. Hvidvasksekretariatet kan derfartéktes dggnet rundt.

Underretningen til Hvidvasksekretariatet sker ifldste tilfeelde direkte. Advokater kan
dog veelge at underrette via Advokatsamfundet. Boiidt angar spillekasinoer foretages
underretning via en seerlig kontrollant. Underregngives til det stedlige politi eller til
Hvidvasksekretariatet. Hvis underretningen givdsdet stedlige politi, underrettes
Hvidvasksekretariatet derfra.
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3. HVIDVASK OG INDIKATORER

Hvidvask defineres i hvidvaskloven som:

1) uberettiget at modtage eller skaffe sig eller ardigei gkonomisk udbytte, der er
opnaet ved en strafbar lovovertreedelse,

2) uberettiget at skjule, opbevare, transportere, dgatil afhaendelse eller pa anden
made efterfalgende virke til at sikre det gkonomiskdbytte fra en strafbar
lovovertreedelse eller

3) forsgg pa eller medvirken til sddanne dispositioner

Loven omfatter ogsa den, der har begaet den krliteihaidbyttet hidrgrer fra.

Strafferetligt er hvidvask daekket af straffelov@n®90 om heeleri, der ligeledes vedrarer
udbytte fra alle strafbare forhold. Den straffégetiregulering omfatter ikke den, der har
begaet den kriminalitet, udbyttet hidrarer fra.

Karakteristisk for mange typer hvidvasktransaktronaianset den bagvedliggende form
for kriminalitet — er, at de har til formal at seaddentiteten af udbyttet, sdledes at det pa
et tidspunkt kan komme til at fremsta som lovligaller eller aktiver. Denne form for
hvidvask opdeles i 3 faser:

I.  Anbringelse Den fysiske anbringelse af udbyttet — placeringei finansielle
system.

Il.  Slaring Adskille udbyttet fra dets kilde gennem komplekiseansielle
transaktioner for at skjule revisionssporet og omm@nymitet.
Dette kan indebaere kab og salg af veerdipapirerefaadom eller
varer.

lll. Integrering Tilbagefarsel til gerningsmandens formuesfeeren if@m, hvor
udbyttet er konverteret til midler, der fremstamsiovlige.

Folgende eksempler kan illustrere processen:
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Anbringelse

Slaring

Integrering

Kontanter indbetales i
bank (evt. blandet
med midler fra lovlig
virksomhed).

Elektronisk overfarsel

til udlandet (ofte ved
brug af selskaber uden
reel aktivitet, eller
midlerne maskeres som
udbytte fra lovlige
forretninger).

Tilbagefarsel som
betaling for (fiktive) 1an
eller betaling af
(fiktive) fakturaer.

Kontanter fgres ud af
landet.

Kontanter indseettes i
en bank i udlandet.

Et kompliceret net af
overfgrsler nationalt og
internationalt, der gar
det neesten umuligt at
spore midlernes
oprindelige kilde.

Kontanter anvendes
til keb af
hgjveerdivarer, fast
ejendom eller aktiver
til
erhvervsvirksomhed

Salg af de kabte
varer/aktiver.

Indteegt fra fast
ejendom eller
virksomhed, der
fremstar som lovlig.

Der er tale om hvidvask fra den farste fase, hvan fior eksempel flytter kontanter til et
andet land eller veksler til anden valuta. Der &edes ikke ngdvendigvis tale om en

kompliceret slgringsproces, for at man kan betragteansaktion som hvidvask.

Der er utallige mader at hvidvaske pa. Som eksankpie neevnes:
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Udbytte kan anvendes til kgb aJ Penge anbringes i udlandet of
valuta, der kan overfgres til offshor¢ anvendes til betaling af overpris pg
banker i hele verden. varer.

192}

Der bruges en raekke strameengl/ Biler, bade og fast ejendom kabe
mellemmeend til komplicerede| kontant i strdmeends navne of
finansielle transaktioner. lanes/lejes derefter.

Penge smugles ud af landet med kurgr Udbytte udfgres med kurer og ved
og hjemtages derefter som fiktive 1an]  overfarsler i sma portioner og samlefs
pa udlandskonto.

D
—_

Til bistand for de underretningspligtige kan detedgs indikatorer fra sager, analyser
m.v. Sadanne indikatorer angiver forskellige fodhaler kan give anledning til ekstra
opmeaerksomhed. De fleste indikatorer vedrgrer fokhdér ogsa kan findes i situationer,
der er fuldt ud lovlige. Formalet med indikatorers@ledes ikke at udpege situationer,
hvor der er tale om hvidvask, men kun at pege p#atsdner, hvor der kan veere
anledning til ekstra opmaerksomhed.

Hvidvasksekretariatet udarbejder med udgangspubidnmarks og andre landes sager,
analyser m.v. et katalog med indikatorer, der ogréat nar der er nye indikatorer af
relevans for Danmark. Det seneste katalog er metlitagnne arsberetning som bilag 3.

Hvidvasksekretariatet har haft en del underretningker forespgrgsler vedrgrende
udbytte fra pokerspil pa internettet. Hgjesteretil#009 (med stemmerne 8-1) afsagt en
dom om spgrgsmalet, der er ret konkret begrundem, inmvert fald betyder, at udbytte i

en vis stgrrelsesorden bgr give anledning til mistaom, at der er tale om strafbart
udbytte. | dommen — gengivet i Ugeskrift for Retseae2009, side 2943 ff — siges:

"Der foreligger ikke neermere oplysninger om kaeakh af de pokerspil, T har
deltaget i pa internettet, men vi finder det ubddaligt at laegge til grund, at der -
som ogsa erkendt af T - har veeret tale om hasiddpn forstand, dette udtryk
anvendes i straffelovens § 203, jf. herved Hgjestedom af 19. juni 2009 i sag
191/2008.

Straffelovens & 203 ma efter ordlyd og forarbejdforstds saledes, at
bestemmelsen ikke alene omfatter den, som erhveegsigt foranstalter
hasardspil, men ogsa den, som sgger erhverv veatdspil gennem deltagelse
deri. Ophaevelsen i 2003 af forbuddet i tips- otplotzen mod deltagelse i ulovlige
veeddemdl og bemeerkningerne hertil kan ikke anseshaae medfert en
indskraenkning i anvendelsesomradet for straffele&a03.

T har forklaretat han i en periode pa et ar dagligt spillede pokempérnettet
med gevinst eller tab pa op til 20.000 kr. pr. dedyan har vundet veesentligt mere,
end han har tabgt de 194.000 kr. er vundet p& under et ar, sanhian i denne
periode ikke havde arbejde og i gvrigt kun havdskedne indteegter. Han har
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saledes ved systematisk og omfattende hasardsifeslsig betydelige indtaegter
til sit underhold. Vi tiltraeder, at han derved bagt erhverv ved hasardspil.

Straffelovens 8 203 finder som neaevnt ikke aneése] i det omfang der er tale
om hasardspil, som »ifglge seerlig bestemmelselladtti. Denne undtagelse ma
forstds som alene sigtende til seerlige danske restéser, og da den eneret til i
Danmark at udbyde pokerspil pa internettet, sorgieat til Danske Spil, ikke er
udnyttet, er undtagelsen ikke aktuel i den foradigde sag. For strafbarheden efter
§ 203 er det uden betydning, om det pageeldenddospdar i henhold til et andet
lands seerlige tilladelse.

Pa den anfarte baggrund tiltraeder vi, at T edét skyldig i overtreedelse af
straffelovens § 203.”

FATF, jf. afsnit 6.3. om dette forum, udarbejderettvar typologirapporter, hvor der
fokuseres pa forskellige emner og i et vist omfamdgres indikatorer, hvoraf mange
selvfglgelig gar igen i rapporterne. | det omfareg\vedrgrer en sektor, man arbejder i,
eller omrader, man arbejder med, indeholder de mamdevante betragtninger og
eksempler, der kan hjaelpe til forstaelsen af risigi indikatorer. 1 2009 godkendtes
rapporter om risici i kasino- og spillesektoren, baidvask gennem fodboldsektoren og
om hvidvask og terrorfinansiering i veerdipapirse&to

Typologirapporten om kasinoer og Spikeskeeftiger sig overvejende med kasinoer, der —
modsat i de danske spillekasinoer — ogsa har ekeréelansielle funktioner og/eller ikke

er tilstraekkeligt regulerede. En reekke eksemplerkrong spillenes afvikling og
anvendelse af chips og gevinster pa spilleautoredar dog have vaerdi for danske
spillekasinoer og andre danske spiludbyderes ddftag indsatsen mod hvidvask af
penge:

Kgb af andres chips eller gevinster til overpried\spilleautomater giver det mulighed
for at fa en kasinocheck ved gevinster pa 20.0Q00kr derover, der kan udgare
dokumentation for lovlig indtaegt fra spil. Da deatheengige kontrollant skal attestere, at
checken er gevinst fra spil, forudseetter det, at fisédr parat” og har en forudgaende
eller omgaende aftale med den vindende spiller.

Kgb af chips, der i strid med kravene medbringeafudasinoet og anvendes til betaling
til eller ombytning med en person, der senere brdgen pa kasinoet. (F.eks. metode til
omveksling af mindre sedler fra gadesalg til stégareonyme” sedler).

Kab af chips for mindre sedler og tilbagevekslifigtaps til starre sedler efter begraenset
spil.

Kgb af chips foretages af 3. mand, sa vekslingseilud som gevinst i forhold til det
belgb, den pageeldende selv har kabt for.

Betaling af chips i fremmed valuta, begreenset apimodtagelse af danske kroner ved
indlgsning af chips.

® http://www.fatf-gafi.org/dataoecd/47/49/42458373.pd
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Hvidvasksekretariatet har formidlet rapporten tdriske Spil, de danske spillekasinoer,
de offentlige kontrollanter pa de danske spillekasi og de politikredse, der farer tilsyn
med et spillekasino.

Hensigten med typologirapporten om fodboldsektbter vaeret at beskrive nogle af de
risici for misbrug, som fodboldklubberne kan blivdsat for, saledes at de involverede
klubber, organisationer mv. bedre kan forstd ogybdg at forebygge dette potentielle
problem.

Rapporten opregner tre egenskaber ved fodboldsektder ger denne seerlig sarbar over
for hvidvask af penge. Det er sektorens struktumarfsielle grundlag og kultur.
Eksempelvis vil en fodboldklub, der star over fan &onkurs og deraf felgende
tvangsnedrykning, have et akut finansieringsbehog-der vil veere en risiko for, at der
ikke bliver stillet for mange spgrgsmal om adkomstié de penge, en ny investor i en
sadan situation indvilliger i at bidrage med.

| rapporten peges der endvidere pa, at det ikkd aft muligheden for et gkonomisk
udbytte, der gar sporten attraktiv for kriminelBacial prestige er en anden vigtig faktor.
Adgangen til populeere sportsgrene kan veere en pémvkriminelle til at etablere og
positionere sig inden for magtfulde kredse i deiblrede samfund ved at skabe
forbindelser og netveerk med magtfulde personer.

Rapporten vedrgrer en raekke eksempler, der ikkelshiar relevante i skattemaessige
sammenhange.

Den fremhaever ogsd muligheden for at kebe en kiedb malbytte fra kriminalitet pa linje
med investering i fast ejendom. (Der ma dog nokefotes mere fokus pa midlernes
oprindelse ved kgb af en fodboldklub end ved kaéngtontorejendom).

Som eksempel naevnes bl.a. en sag om mandatsvigehveekke selskabers aktiver blev
direkte overfgrt til finansiering af en fodboldkluEn anden sag vedrgrte tilbud fra
Sydamerika om betydelig pengetilfarsel til en ndetide klub. Dette tilbud blev trukket
tilbage, da der blev spurgt til midlernes oprindel®g erstattet af et tilbud fra en
europaeisk investor gennem hans selskab i en tenh®en pageaeldende viste sig at veere
kendt for bedrageri.

Hvidvasksekretariatet har formidlet rapporten tiari3k Boldspil Union (DBU) og
Danmarks Idreets-Forbund (DIF) og i den forbindaiseddelt, at sekretariatet gerne
medvirker gerne til styrke Organisationernes fogg®nde indsats mod hvidvask af
penge. Rapporten er endvidere sendt til Justitsteirneét og Kulturministeriet.

Typologirapporten om vaerdipapifeer ikke mindst begrundet i, at vaerdipapirsektoren
kun i meget begreenset omfang giver underretningehwadvask eller terrorfinansiering.
Rapporten indeholder en reekke eksempler og eretptip pa forskellige produkter i
sektoren. Den indeholder en blanding af beskrived§enisbrug af sektoren til hvidvask

® http://www.fatf-gafi.org/dataoecd/7/41/43216572.pdf
" http://www.fatf-gafi.org/dataoecd/32/31/43948586.pd
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af allerede opnaet udbytte og af udbytte, der geasri veerdipapirsektoren (f.eks. ved
insider trading, markedsmanipulation og bedragerennemgaende adskiller
indikatorerne pa hvidvask af allerede opnaet udbgit) ikke fra, hvad der geelder for
andre finansielle institutter (ikke mindst ting soatypicitet i forhold til kundens
fremtoning, transaktioner (f.eks. mange mindre @tdlinger til en starre investering eller
udbetalinger til tredjemaend) eller fuldmagtsforholt af formalene med rapporten er da
ogsa at give sektoren mulighed for starre forstdafsndikatorernes anvendelse i relation
til sektorens virksomhed.
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4. FINANSIERING AF TERRORISME OG INDIKATORER

4.1. Hvidvaskloven

Terrorister har brug for midler til deres aktiveet Finansiering af terrorister tjener derfor
til direkte eller indirekte at muliggare terrorvitamhed. Terrorgrupper ma for at kunne
udgve terrorvirksomhed have tilgeengelige midleralie deres behov. For at veere
succesfulde ma stgrre terrorgrupper opbygge ogigeddilde en effektiv finansiel
infrastruktur. De ma derfor bade have finansietiiiger og metoder til at slere
forbindelsen mellem midler og de aktiviteter, somdlarne stgtter.

Kilder til finansiering af terrorvirksomhed kan weeydelser fra en stat eller velhavende
enkeltpersoner. Der kan ogsd veaere tale om udbyte sfrafbare forhold (f.eks.
narkotikahandel, rgverier, smugling eller salg affdlskede varer). Endvidere kan der
veere tale om penge, der indsamles til angiveliggarende formal, men reelt helt eller
delvist gar til terrorvirksomhed. Der kan henvisés CTAs (PETs Center for
Terroranalyse) pjece fra september 2008 "Terronfiiering i Danmark®.

Finansiering af terrorisme er strafbart efter &dakens § 114 b. Efter denne
bestemmelse er det forbudt direkte eller indirektie yde wgkonomisk statte til,
tilvejebringe eller indsamle midler til eller séll penge, andre formuegoder eller
finansielle eller andre lignende ydelser til raaigtor terrorister.

Det er normalt meget vanskeligt at opdage og @iteke finansiering af terrorisme.

| lighed med hvidvask kan man i princippet ogsa edpdprocessen vedrgrende
finansiering af terrorisme i tre faser:

l. Indsamling/fremskaffelse.
I Slgring/videregivelse.
[ll.  Anvendelse.

For sd vidt angar fase |, er det i seerlig grad guess der yder bidrag til angiveligt
velgarende formal, der skal veere opmaerksomme pi&, ikke uforvarende kommer til at
stette terrorformal.

De indikatorer, der kan veere aktuelle, er i vidtfamg identiske med indikatorer
vedrgrende hvidvask. Der henvises til kataloget mdikatorer, jf. bilag 3. Transaktioner
med konfliktomrader har selvfalgelig seerlig intees denne sammenhaeng, selv om
sadanne omrader ogsa ofte er aktuelle for humabitand.

FATF offentliggjorde i juni 2008 en typologirappast finansiering af terrorismefjf.
afsnit 6.3. om dette internationale forum og typuiapporter). Typologirapporten
indeholder en reekke sagseksempler, herunder emrkdeimpler pa finansiering med

s http://www.pet.dk/upload/microsoft_word_-_terrodimsiering_i_danmark_-_final_15 9 08.pdf.
® http://www.fatf-gafi.org/dataoecd/28/43/40285899.pd
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udbytte fra kriminalitet. Eksemplerne illustrereat det er vanskeligt at opstille
indikatorer, der er helt specifikke for finansigyiaf terrorisme, men at de forhold, der
ogsa i gvrigt kan give anledning til underretningtifige kan veere veesentlige for
bekeempelsen af terrorisme. Typologirapporten \igemed ogsa ngdvendigheden af et
teet samarbejde mellem FIUs og efterretningstjenedee underretningspligtige vil, i det
omfang de ikke fra offentlige myndigheder har mgdtanavne eller andre mere
specifikke oplysninger, der indgar i vurderingen @h der skal indgives underretning,
kun i meget begreenset omfang kunne opsplitte nkistasom relaterende sig til enten
hvidvask eller finansiering af terrorisme.

4.2. EUs sanktionsforordninger

Uden for hvidvasklovens og Hvidvasksekretariatetsaale er alle underretningspligtige
undergivet de regler om finansielle sanktioner, gietder i henhold til EUs forordninger
(typisk som en implementering af FNs beslutningarsanktioner}?

Erhvervs- og Byggestyrelsen har i maj 2008 (opaateérjuli 2009) offentliggjort
"Vejledning om finansielle sanktionet* der bl.a. indeholder en detaljeret beskrivelse af,
hvordan de forskellige aktgrer skal forholde sigshndefrysning af aktiver i henhold til
en af EUs forordninger er aktuelt. Den sammenfatieskrivelsen af finansielle
sanktioner saledes:

"Finansielle sanktioner betyder, at alle midler aigonomiske ressourcer, der ejes
eller besiddes af fysiske eller juridiske persorgypper eller enheder, som er
opfart pa bilagene til EU-forordningerne, ikke laeregma veere til fri radighed for
den eller de udpegede personer eller enheder. wWildler og gkonomiske
ressourcer skal indefryses. Der ma ikke stillesgpemidler eller gkonomiske
ressourcer til radighed for de udpegede persotar etheder. Der ma heller ikke
leveres finansielle tjenesteydelser til de udpegeteoner eller enheder.”

Vejledningen indeholder ogsa en beskrivelse af &sktioner mod terrorisme, herunder
sanktioner mgntet pa Al-Qaida og Taliban. Der eifdr kunne vaere tale om, at midler
til finansiering af terrorisme bade er omfattehaidvasklovens regler om underretning af
Hvidvasksekretariatet, og af forordningers indefiggspligt og underretning til
Erhvervs- og Byggestyrelsen om dette. Hvidvasksekiatet og Erhvervs- og
Byggestyrelsen har koordineret deres arbejde padenr

De fleste sanktionsforordninger er rettet mod &kxjde, f.eks. Zimbabwe og Iran.

19 En liste over aktuelle sanktioner vedtaget i FN BY findes p& Udenrigsministeriets
hjemmeside:

http://www.um.dk/NR/rdonlyres/550149DC-C47D-45A2 Q%
6C30F93D4D2C/0/Sanktionslistemedlinks01032010.doc

Hjemmesiden har ogsa en liste over ansvarlige dansiyndigheder i forbindelse med
gennemfgrelse af sanktioner:

http://www.um.dk/NR/rdonlyres/FC82C09C-6292-4F85&B
1E46C43ADFA6/0/090306Ansvarligemyndighedersanktiaiee

Sanktionslisten indeholder for sa vidt angar remeotsanktioner et link til en seerlig terrorliste:
http://www.um.dk/da/menu/Udenrigspolitik/Globale EenT errorisme/Terrorlister/?wbc_purpose
=bas

Derfra er der links til en raekke aktuelle lister.
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Ved den seneste aendring af hvidvaskloven (lov 82. & 25. maj 2009, |f. afsnit 5.6)
blev alle forordninger med finansielle sanktioneddraget under hvidvaskloven — ogsa
for s& vidt angar ikke-terrorrelaterede omradetet overholdelsen heraf nu er undergivet
tilsyn m.v. fra tilsynsmyndighederne (Erhvervs- $glskabsstyrelse, Finanstilsynet og
Advokatradet) pa linje med overholdelse af hvidWassn m.v., ligesom virksomheders
person pa lederniveau (compliance officer) tilsmaeeskal pase overholdelsen.

Som neevnt i arsberetningen for 2008 indfgrte Edrbihdelse med forordningen om
sanktioner mod Iran en underretningspligt ved mista om finansiering af
massegdeleeggelsesvaberforordningen indeholder fglgende underretningsplig
finansielle institutioner:

»Artikel 11a

1. Kredit- og finansieringsinstitutter, der er ottéa af artikel 18, skal, nar de
udgver deres aktiviteter med de kredit- og finamsysinstitutter, der er naevnt i
stk. 2, og for at undgd, at disse aktiviteter bieratil spredningsfelsomme nukleare
aktiviteter eller til udvikling af fremfaringssyster til kernevaben:

[...]

d) hvis de har mistanke om eller har rimelig grdihcht antage, at midlerne har
tilknytning til finansieringen af spredning, straksdberette mistanken til den
finansielle efterretningsenhed eller en anden kaemtenyndighed udpeget af den
pageeldende medlemsstat, jf. deres internetstedet@d i bilag Ill, med forbehold
af artikel 5 og 7. Den finansielle efterretningsedieller en anden sadan kompetent
myndighed skal tjene som nationalt center for mgelse og analyse af
indberetninger om mistaenkelige transaktioner veshde potentiel finansiering af
spredning. Den finansielle efterretningsenhed edler anden sadan kompetent
myndighed skal have hurtig direkte eller indirelt#gang til de oplysninger om
finansielle forhold, administration og retshandhEsesom den skal bruge for at
udfgre denne funktion korrekt, hvilket ogsa omfattmalyse af rapporter om
mistaenkelige transaktioner.

2. De i stk. 1 omhandlede foranstaltninger findewemdelse pa kredit- og
finansieringsinstitutter, der udgver aktiviteterdne

a) kredit- og finansieringsinstitutter hjemmehgmenttan, seerlig Bank Saderat

b) filialer og datterselskaber, der er omfattet atikel 18, af kredit- og
finansieringsinstitutter hjemmehgrende i Iranbjfag VI

c) filialer og datterselskaber, der ikke er omfaté artikel 18, af kredit- og
finansieringsinstitutter hjemmehgrende i Iranbjfag VI

d) kredit- og finansieringsinstitutter, der hverken hjemmehgrende i Iran eller
omfattet af artikel 18, men som kontrolleres af speer eller enheder
hjemmehgrende i Iran, jf. bilag VI.”

EU har endvidere i 2009 indfart en tilsvarende drasbelse i forordningen om sanktioner
over for Nordkorea® Forordningen indeholder fglgende underretningspligfinansielle
institutioner:

»Artikel 11a
1. Kredit- og finansieringsinstitutter, der er oméa af artikel 16, skal, nar de
udaver deres aktiviteter med de kredit- og finamsgsinstitutter, der er neevnt i

" http://www.ebst.dk/file/14808/Vejledning.pdf

12 R&dets forordning (EF) Nr. 1110/2008 af 10. novem@®8 om aendring af forordning (EF) nr.
423/2007 om restriktive foranstaltninger over fam (EUT L 300/3 2008).

13 Radets forordning (EU) Nr. 1283/2009 af 22. decen@®09 om aendring af forordning (EF) nr.
329/2007 om restriktive foranstaltninger over famCDemokratiske Folkerepublik Korea.
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stk. 2, og for at undga, at disse aktiviteter hieratii Nordkoreas programmer
vedrgrende atomvaben, andre massegdeleeggelsesiabsnallistiske missiler:

[...]

d) hvis de har mistanke om eller rimelig grund atl antage, at midlerne har
tilknytning til finansieringen af spredning, straksdberette mistanken til den
finansielle efterretningsenhed eller en anden kdememyndighed udpeget af den
pageeldende medlemsstat, jf. webstederne i bilagdt forbehold af artikel 3, stk.
1, eller artikel 6. Den finansielle efterretningsed eller en anden sadan kompetent
myndighed skal tjene som nationalt center for mgelse og analyse af
indberetninger om mistaenkelige transaktioner veshae potentiel finansiering af
spredning. Den finansielle efterretningsenhed e#lar anden sadan kompetent
myndighed skal have hurtig direkte eller indirekigang til de oplysninger om
finansielle forhold, administration og retshandhsesom den skal bruge for at
udfgre denne funktion korrekt, hvilket ogsd omfatémalyse af rapporter om
misteenkelige transaktioner.

2. De i stk. 1 omhandlede foranstaltninger findewemdelse pa kredit- og
finansieringsinstitutter, der udgver aktiviteterdne

a) kredit- og finansieringsinstitutter hjemmehgrendlordkorea

b) filialer og datterselskaber, der er omfattet atikel 16, af kredit- og
finansieringsinstitutter hjemmehgrende i Nordkojedilag VI

c) filialer og datterselskaber, der ikke er omfaié artikel 16, af kredit- og
finansieringsinstitutter hjemmehgrende i Nordkojedilag VI og

d) kredit- og finansieringsinstitutter, der hverkenhjemmehgrende i Nordkorea
eller omfattet af artikel 16, men som kontrollerak personer eller enheder
hjemmehgrende i Nordkorea, jf. bilag V.«

| Danmark skal underretningen gives til Hvidvaskstdriatet, jf. Udenrigsministeriets
liste over ansvarlige danske myndigheder i forbiselened gennemfgrelse af sanktioner.

Bekaempelsen af spredning af massegdeleeggelsessdleéromrade, der internationalt
arbejdes meget med. PET offentliggjorde i juli 200§ledningen "Spredning af
massegdeleeggelsesvaben”, der illustrerer, hvad dgmaeheden skal veere henledt'bé.

1% http://www.pet.dk/upload/non-pro-pjece.pdf




26

5. AKTUELT FRA 2009

5.1. Generelt om Hvidvasksekretariatets arbejde

5.1.1. Samarbejdet med politikredsene

Hvidvasksekretariatets arbejde har i 2009 fortsatret preeget af eendringen i
arbejdsfordelingen mellem Hvidvasksekretariatet jpglitikredsene. Den geeldende
arbejdsfordeling er beskrevet i afsnit 1.1. | 2@%a. 9,4 % af underretningerne (197)
blevet videresendt til politikredsene, mens de ereside underretninger er blevet
behandlet i Hvidvasksekretariatet eller i S@Ksréfrskningssektioner. Nogle af disse er
videresendt til SKAT, jf. afsnit 5.1.2, eller tindre offentlige myndigheder, jf. afsnit
5.2.2.

Arbejdsfordelingen medfgrer, at Hvidvasksekretatiaelv henlaegger de sager, hvor der
efter den indledende analyse vurderes ikke at \éstesekkeligt grundlag for videre
efterforskning. Det betyder, at oplysningerne derefhviler, til eventuelle nye
oplysninger gar, at de skal indga i en analysermdmgier efterforskning.

5.1.2. Samarbejdet vedrgrende fiskal kriminalitet

| en reekke underretninger afgivet i medfer af hagkloven er der indikationer pa mulig
fiskal kriminalitet (dvs. kriminalitet vedrgrende&kadter og afgifter). Er det tilfeeldet,

treeffer Hvidvasksekretariatet beslutning om at redende den relevante del af
oplysningerne til SKAT med henblik pd denne myndidg videre vurdering heraf, hvis
det ikke allerede pa baggrund af det foreliggenddaat, at politiet skal behandle sagen
selv.

For at varetage denne opgave bedst muligt er dbiesét et seerligt samarbejde mellem
Hvidvasksekretariatet og SKAT. To medarbejdereSKAT er (pa deltidsbasis) blevet

tilknyttet Hvidvasksekretariatet som eksperter &rbistd med vurderingen af, om en
underretning, der ikke overgar til fortsat efteskaming, bar sendes til SKAT og ikke

straks henleegges. De pageeldende skattemedarbejdendergivet de samme regler om
tavshedspligt med hensyn til Hvidvasksekretariadptgsninger som sekretariatets gvrige
medarbejdere. Skattemedarbejderne bistar ogsa nexd komplicerede sggninger i

SKATS systemer.

Gennem arene har hvidvaskunderretninger haft betgdrmange store fiskale sager om
overtraedelse af straffelovens § 289, herunder mamséelsager, idet de enten har fart til
opdagelse af sagerne eller har bidraget med bewsigiseseesentlige oplysninger om
pengestremme. For sa vidt angar momskarruselsageten i en del tilfeelde veeret tale
om sager, hvor svigen er begaet over for andredfidd, og Danmark er indgaet som
mellemled i det samlede kompleks. Der er et omiageinternationalt samarbejde pa
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dette omrade, og hvidvaskunderretninger til etr dlége landes FIUs er ofte et veesentligt
bidrag til opdagelseft.

I 2009 er der som noget nyt modtaget underretnjrdgr har sammenhaeng med handel
med CO2 kvoter. P& baggrund af 10 underretninge8 fnanker vedrarende et stort antal
personer og selskaber med indbyrdes sammenhengs@agds, om der er tale om
momskarruselsager. Som naevnt i afsnit 85C02 kvoter ogsa et omrade, der giver
anledning til efterforskning i udlandet.

Som eksempler pa grove fiskale sager under polgsigefterforskning, der er startet op
med udgangspunkt i underretninger, der har veederegivet til SKAT til vurdering, kan
neevnes:

| en sag med underretning fra en bank om en kurete mindre indteegter, pa hvis konto
der blev indsat ret store belgb, der kort eftev lesvet eller overfart til andre, viste det
sig, at kontoen blev benyttet af eegtefeellen til batdlinger vedrgrende hans
renggringsvirksomhed. Sagen farte til skattemaessiglering pa ca. 700.000 kr. og
momsmaessig regulering pa ca. 180.000 kr.

| en del sager vedrgrende sort arbejde eller ulboghty er der et ret komplekst samvirke
mellem en raekke personer og selskaber/virksomhBaerforegar ofte ret atypiske ting —

f.eks. at nyoprettede virksomheder har stort pdogefra starten, men ikke saedvanlige
erhvervsudgifter — og i mange af sadanne kompleks®itager Hvidvasksekretariatet

underretninger fra forskellige underretningspligtidivor en analyse viser, at der er
personer og/eller selskaber, der har en rolle kilige af de transaktionssammenheenge,
der underrettes om.

Eksempelvis indgar 11 underretninger i et sammegkagte sagskompleks, hvoraf en del
fortsat behandles. For s vidt angar 2 af de ratevselskaber er de feerdigbehandlede, og
SKAT har sendt anmeldelse om overtreedelse af skoatins § 289 til politiet vedrgrende
3 af personerne (moms, A-skat, AM-bidrag). For daps vedkommende drejer det sig
om ca. 2,5 mio. kr. og for de 2 andre ca. 10,7 kiio.

| en tilsvarende sagstype, men med faerre involeegrkedr SKAT sendt tiltalebegaeringer
vedragrende 2 personer pa henholdsvis 6,3 miogkr,® mio. kr.

Et andet eksempel vedrgrende en enkelt persoredgarned en underretning om en
atypisk sammenblanding af en privat konto og vimBedskonto samt atypiske
haevninger. To andre banker sendte underretningdrgkende samme person om
tilsvarende. Tiltalebegeeringen vedrgrer ca. 24¢b Rri

De underretninger (fra 2009 eller tidligere), dar ktartet en skattesag eller er indgaet i
verserende sager, har i 2009 fert til regulerir{geervejende skat og moms) pa ca. 164,2
mio. kr. i 30 sager og forventet (ikke feerdigbeHand2009) yderligere ca. 5,4 mio. kr. i

' Hvidvasksekretariatets arsberetning for 2007 iotEr en nzermere beskrivelse af sager om
momskarruseller i afsnit 5.1.
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3 sager. Seerligt for de fiskale sager geelder, agddsen i et vist omfang sikres ved
udleeg i eksisterende aktiver fgr anmeldelsen titipb

| de starre sager er der eller vil der blive sdildtlebegeeringer til politiet. Ud over de

sager, der har direkte sammenhaeng med underretnéndgrer underretningerne ogsa til
sager mod personer eller selskaber, der indgamstkaktioner, der forudseetter samvirken
mellem flere personer. Den, der er underrettetkan, veere medvirkende eller veere en
person, der benyttes til en lille del i et stgroeipleks.

5.1.3. Samarbejdet med Sporingsgruppen

Hvidvasksekretariatets arbejde i 2009 har somgedé ogsd omfattet samarbejdet
mellem Hvidvasksekretariatet og Sporingsgruppen.edglaceret i samme sektion som
Hvidvasksekretariatet, jf. afsnit 1.2.

Sporingsgruppen

| 2007 oprettede S@K en tveerfaglig enhed, der simlpore udbytte fra
kriminalitet med henblik pa konfiskation af udbytte

Sporingsgruppen efterforsker pengesporet i sagekampliceret gkonomisk
kriminalitet og assisterer ved den finansielle ifteskning af sager, der
behandles i politikredsene, om f.eks. kvindehandigal arbejdskraft,
rufferi, menneskesmugling, vabensmugling og nakladiminalitet.

Sporingsgruppen samarbejder med tilsvarende enhederandre nordiske
lande, ligesom Sporingsgruppen indgar i det sakal®ARIN-netvaerk
(Camden Asset Recovery Inter-Agency Network), somet europaeisk
netveerk for enheder svarendeSjporingsgruppen.

Som naevnt bistar Sporingsgruppen bade S@K og kelitsene med at opspore udbytte
fra kriminalitet. Det kan bade vedrgre versereratges hvor aktiver sikres, til en senere
dom har fastlagt de gkonomiske krav i sagen, ogrsdwyor der foreligger dom med
konfiskation, men ikke tidligere er oplyst om elliemdet tilstreekkelige aktiver til at
deekke sagens krav, f.eks. fordi den dgmte hartsijné aktiver.

Hvidvaskunderretninger har ogsa vist sig veerdifildenne sammenhaeng og bidrager il

Sporingsgruppens arbejde med i videst mulige omédrgikre, at udbytterig kriminalitet
ikke "betaler sig”.

5.1.4. Projekt samlekonti

Hvidvasksekretariatet har i 2009 afsluttet et ggeprojekt om analyse af en stor maengde
hvidvaskunderretninger med henblik pa at identiicamulige samlekonti, der vil kunne
udggre uregistreret pengeoverfgrselsvirksomhedel®ed har udmgntet sig i en reekke
underretninger af Erhvervs- og SelskabsstyrelseRingnstilsynet om mulig udgvelse af
ulovlig, uregistreret pengeoverfarselsvirksomhed.
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Samlekonti er karakteriseret ved, at der af enkedgmer — evt. organiseret i regi af en
kulturel forening — indsamles penge via det etanlerdanske bankssystem, hvorefter en
eller flere personer forestar en samlet overfeabeit starre pengebelgb til en bank eller
pengeformidler i udlandet, ofte i Dubai.

Samlekonti kan af de underretningspligtige idecdifes ved, at der indseettes mange
mindre belgb pa den danske bankkonto af enkeltpers@fte med angivelse af deres
navn i posteringslinjen), eller at der med jeevndlanme@um indsaette stgrre kontantbelgb,
hvorefter der fra kontoen foretages samlede ovadtil udlandet.

Problemet med samlekonti er, at der kan veere talem aregistreret
pengeoverfgrselsvirksomhed, som tilsynsmyndighedétke har kendskab til, og hvor
der derfor ikke kan fares tilsyn med, om de pageeldef.eks. varetager de opgaver til
hindring af hvidvask af penge og finansiering afdgsme, der er palagt dem i medfar af
hvidvaskloven. Dermed kan aktiviteten med samlekdals udgare en risiko for, at der
sker hvidvask af penge og finansiering af terrodsmg dels at det gvrige finansielle
system uforvarende kommer til at medvirke til hddk af penge og finansiering af
terrorisme.

Hvidvasksekretariatet har kendskab til, at nogledre pengeoverfgrselsvirksomheder,
der er korrekt registreret og udfegrer deres aldigit i overensstemmelse med
hvidvaskloven, ogsd anvender det gvrige finansisilstem til pengeoverfarsler til
udlandet. Som et led i vurderingen af en kundegaenikelige aktivitet bgr det derfor
undersgges, om den pagaeldende har tilladelseutilfate pengeoverfgrselsvirksomhed.

Det fremgar af Finanstilsynets hjemmesideww.finanstilsynet.dk om en
pengeoverfgrselsvirksomhed har godkendelse tilave sin virksomhed, og dermed er
undergivet tilsyn fra Finanstilsynet.

5.1.5. Nigeria-svindel

Hvidvasksekretariatet har ogsa i 2009 modtaget metfénger om en raekke tilfeelde af
sakaldt Nigeria-svindel, der efterhdnden udger amlebetegnelse for bedrageri, der
udfares ved uopfordret udsendelse af emails mdaidtiiom deltagelse i dubigse
investeringer, aegteskabstilbud mv.

En hvidvaskunderretning om Nigeria-svindel angdsisy oplysning om, at en kunde
udsender endog meget store belgb til Afrika, typiigeria, og der derfor er en
formodning for, at den pageeldende er blevet udsabédrageri. Disse underretninger
videreformidles i hovedsagen til politiet med dmtial at rette henvendelse til ofrene for
at overbevise dem om, at de er blevet udsat faralgedi.

Hertil kommer, at Hvidvasksekretariatet i @vrigtbémde modtager oplysning om
forskellige varianter af forsgg pa denne form fedtageri, og der er saledes stadig grund
til at advare mod at reagere pa denne form for évetwlser, der f.eks. vil kunne antage
en af fglgende kendte former:
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Den manglende arving:Den modtagne email fremstar som afsendt fra erd@és

bankansat eller advokat, som oplyser, at en tiddiggient er omkommet i forbindelse

med eksempelvis et flystyrt. Klienten efterladay sfte en meget stor formue, men
har ingen retmaessige arvinger. Modtageren af eméilleydes en del af formuen,

hvis modtageren er behjaelpelig med at f& pengspietfl Overflytningerne kraever

imidlertid, at man betaler nogle gebyrer i forbilsgemed overfgrslerne. Gebyrerne
bliver gradvist stagrre og starre.

Lotterivinder: | den modtagne email oplyses det, at man har vuetdstort belgb.
Man skal farst fremsende sine kontaktoplysningeféoglerefter oplyst, at der skal
betales nogle gebyrer og afgifter i forbindelse ngedinstudbetalingen. Gebyrerne
bliver gradvist stgrre og starre.

Jobannoncen:| den modtagne email fremseettes tilbud om anssetssim finansiel
konsulent eller lignende med falgende arbejdsvilk®ersonen kan arbejde
hjemmefra, korte arbejdsdage og hgj lgn, men persskal stille sin bankkonto til
radighed. Der overfares derefter penge til bankd@mt som personen skal haeve og
sende til "arbejdsgiveren” i udlandet via eksemjgeWestern Union. Legnnen bestar
af en procentdel af de overfarte belgb, som perseakr kan beholde. De overfgrte
belgb stammer ofte fra phishing/netbankindbrud.

Datingprofilen: Den forurettede person kontaktes af en udenlandskele, der
udviser stor interesse for den pageeldende. Efigemtid med email-korrespondance
oplyser kvinden, at hun gerne vil rejse Danmarkdiomgde personen. Hun mangler
imidlertid penge til rejsen. Betales der pengeadjben, sker der uheld undervejs —
f.eks. trafikuheld, r@verier, mistet bagage — rafilketyder, at kvinden mangler penge
til hospitalsbehandling eller den videre rejse.

Kgberen: Personer, der har genstande til salg pa nettataktes af en interesseret

kaber fra udlandet. Kgberen sender en check soatirizefor genstanden. Checkens
palydende er hgjere end den aftalte pris for gadsta og keberen beder personen
indlgse checken og sende restbelgbet retur via.f\&lestern Union. Efterfalgende

viser det sig, at checken er falsk.

Investeringsfidusen: | en email fremsendes investeringstilbbud fra en
"investeringsradgiver”, der garanterer hgje afkasen farste investering kan
realiseres med et meget hgjt afkast mod, at pr@tesmindskuddet investeres pa ny.
Pa et tidspunkt oplyses det, at aktierne faldeeidi, men hvis man kaber yderligere
aktier har radgiveren en kaber, som vil kgbe samthktier til en attraktiv kurs.
Radgiveren vil ofte tilbyde, at de kan investenmsen for at bevise, at det er en god
og sikker investering. Det oplyses sidst, at inmésgen er slaet fejl, og aktierne er
veerdilgse. Reelt har der formentlig aldrig veerevesteret, og de tilsendte
investeringsbeviser mv. er falske.

Inkassoforretning: Et dansk advokatfirma blev kontaktet af en persamm udgav
sig for at veere repraesentant for et udenlandskaglsgler anmodede om bistand i
forbindelse med en inkassoforretning mod et daetdkab. Advokatfirmaet modtog
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efter nogen tid en check, som angiveligt var udsé¢dlet danske selskab. Checken
var imidlertid falsk og formalet med arrangementet, at advokatfirmaet skulle
indlgse checken og overfgre pengene til klientedem det blev konstateret, at
checken var falsk.

Advokaten/politi: Den forurettede, der er blevet snydt i et af denst@ende
arrangementer og har opdaget dette, kontaktes @krson, der udgiver sig for at
veere advokat eller politimyndighed i det pageeldetadel. Personen tilbyder at
hjeelpe den forurettede, men den forurettede sk&hlebdfor nogle udgifter til
personens arbejde. Den forurettede far dog optsgerningsmanden senere, nar
denne stilles for en dommer, skal tilbagebetaldftadge til den forurettede.
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5.2. Statistiske oplysninger

5.2.1. Underretninger

Antallet af underretninger modtaget i Hvidvasksekratet i perioden 2005-2008 har
veeret stadigt stigende. Denne stigning er fort20d9, hvor der er modtaget i alt 2095
underretninger, og dermed 35 % flere underretniegeri 2008. Stigningen skyldes iseer
underretninger fra pengeinstitutter og pengeovseigvirksomheder.

Der var efter Hvidvasksekretariatets opfattelseeflérsager til stigningerne i 2006 og
2007. For det farste tradte den nye hvidvasklovaftkden 1. marts 2006, og dette
medfarte endnu starre fokus pa omradet. Dertil kamEATF og Den Internationale
Valutafond (IMF) i 2006 gennemfgrte en evaluerihdpanmarks indsats mod hvidvask
og terrorfinansiering. |1 den forbindelse var demtekt tii mange myndigheder og
virksomheder, som ogsa derved fik starre fokus péadet. Endelig tradte lovens krav
om lgbende overvagning af kundeforhold i kraft defjanuar 2007. Stigningerne i 2008
0g 2009 skyldes antagelig dette krav.

Tallene for de lovpligtige underretninger i henhtldiwidvaskloven og spillekasinoloven
i 2009 og foregaende ar er falgende:

Underrettende 2005 || 2006 | 2007 || 2008 || 2009
Pengeinstitutter 201 390 693 543 753
Realkreditinstitutter 3 0 2 2 2
Forsikring og fondsmaeglere 1 1 0 0 0
Vekselkontorer 131 171 145 273 499
Pengeoverfarselsvirksomheder 105 266 482 711 797
Advokater 6 5 6 5 11
Revisorer og Skatteradgivere 2 4 0 0 4
Ejendomsmaeglere 0 0 1 1 0
Andre 0 2 1 1 4
Spillekasinoer 1 37 19 17 25

| alt 450 876 1349 1553 2095
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Det skal bemeerkes, at ovennaevnte tal kun vedraméertetninger i henhold til
hvidvaskloven og kasinoloven. Der modtages ogsdsopiger, der ikke indgar i
ovennaevnte tal, om mulige strafbare forhold frackdver i deres egenskab af kuratorer
(f. konkurslovens § 110) og fra revisorer vedraleralvorlig gkonomisk kriminalitet
begdet af ledelsesmedlemmer i tilknytning til dedegerv i virksomheden (jf.
revisorlovens § 22).

Hvidvasksekretariatet registrerer de modtagne wetféngers tilknytning til lande og
regioner, bade hvad angar transaktionens afsendgr- modtagerland og den
disponerendes nationalitet.

Formalet med at registrere tilknytningen til larmtgregioner er blandt andet at vurdere,
om der er markante aendringer, der kan give anlgdtiinyderligere undersggelser af

underretningerne vedrgrende den aktuelle region.

Tallene pa regionsbasis for de sidste 5 ar sedesled:
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Region 2005 2006 2007 2008 2009
Vesteuropa 203 286 609 580 423
@steuropa 30 75 245 259 105
Nordamerika 17 29 70 35 34

Mellem- og Sydamerika 30 38 80 47 52

Afrika 65 118 314 253 187
Mellemgsten og Asien 126 269 288 333 490
Australien 2 6 4 4 3

Grafisk ser fordelingen saledes ud:
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Der er i 2009 modtaget 36%underretninger fra SKAT vedrgrende toldlovens
bestemmelser om deklaration af ind- og udfgrskbatantbelgb over 10.000 euro.
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5.2.2. Afgivne efterretninger

Der er i 2009 videregivet underretninger saledegatiske modtagere:

2009
Videregivelser
Politiet 197
Skat 59

Finanstilsynet og Erhvervs- og Selskabsstyrelgen 49

Andre 1

| alt 306

Hvidvasksekretariatet har i 2009 videregivet opiggar fra i alt 306 underretninger til
vores samarbejdspartnere i Danmark. Hovedpartanddrretninger videregives til dansk
politi og SKAT, jf. neermere afsnit 5.1.2 og 5.1\80for.

| 2009 har Hvidvasksekretariatet afsluttet et ggepirojekt om analyse af en stor maengde
hvidvaskunderretninger med henblik pa at identiicaulige samlekonti, der vil kunne
udggre uregistreret pengeoverfgrselsvirksomhed,nggérmere afsnit 5.1.4 ovenfor.
Hovedparten af underretninger videregivet til Fstdsynet og Erhvervs- og
Selskabsstyrelsen vedrgrer dette projekt.

5.2.3. Afggrelser

Hvidvasksekretariatet registrerer ogsa de undeénggn, der har fart til eller er indgaet i
afgerelser. De falgende falvedrerer kun danske afgerelser. Der modtages kun i
begraenset omfang tilbagemelding om de underretnindgr farer til eller indgar i
afggrelser i andre lande. Denne manglende intemae tilbagemelding udger et
problem for en raekke FIUs i hele verden, og deejdds bl.a. i the Egmont Group pa at
forbedre dette. En del underretninger er fortsaeumrfterforskning. Dertil kommer nogle
sager, hvor efterforskningen har fart til opdageib&riminalitet uden direkte relationer
til underretningen samt et ukendt antal udenlandsiger. Herudover er der de fiskale
sager, der afggres af SKAT uden politianmeldelss. & endvidere fiskale sager, hvor
gerningsmeendene unddrager sig retsforfglgning vedflydte tilbage til deres
(oprindelige) hjemland. En enkelt sag vedrgrendablseskriminalitet (ca. 6,5 mio. kr.)
blev afsluttet, da gerningsmanden afgik ved dgdeteuefterforskningen. Nedenstaende
tal er saledes kun en del af det samlede billede.
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Afgarelsestype Personer Underretninger
Indenretlige afgarelser 138 138
Badeforelaeg 3 3
Administrative bgder 3 3
Andre administrativ 9 14
afgarelser

| alt 153 158

Af de modtagne underretninger har 158 saledegifeiter er indgaet i danske afggrelser
vedrgrende 153 personer.

Afgarelserne vedrgrer falgende former for krimiteli

Kriminalitetstype Personer
Narkotika 39
Berigelse (excl. fiskalt) 66
Fiskalt (incl. straffelovens § 289) 37
Andet 11
| alt 153

Grafisk ser fordelingen saledes ud:

8 Der er tale om akkumulerede tal. | 2009 er dertaget domme vedragrende 9 personer.
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7%

26% )
O Narkotika
24%
OBerigelse (excl. fiskalt)

OFiskalt (incl. straffelovens § 289)

O Andet

43%

| et vist omfang er berigelsen for de 153 persokemfiskeret, eller der er idgmt

tilleegsbader i stedet for konfiskation. Andre tdsbader i sagerne vedrarer tilsigtet, men
ikke opnaet berigelse, eller de er idemt ved sidéren efterbetaling, der svarer til

berigelsen. Statistikken omfatter kun inddragelfeidbytte og inkluderer derfor kun

tilleegsbader, der inddrager den faktisk opnaedmdise. | alt er ca. 229,6 mio. kr. af

berigelsen konfiskeret eller p4 anden made inddraden procentvise fordeling ser

afrundet saledes ud:

O Konfiskation

O Tilleegsbader

O Tilbagefert/tilbagebetalt

39%
16% @ Efterbetaling/erstatning
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5.3. Sagseksempler fra 2009

Som eksempler pa sager i 2009, hvori der indgikvaskunderretninger, kan naevnes:

» Hvidvasksekretariatet modtog en underretning frédo@nk om atypisk anvendelse af
en kundes konto. Det formodedes, at kontoen réet trugt af kundens mand, der
var involveret i pokerspil, udlejning af ikke-ekgireende ferieboliger og salg af
forskellige aktiver (under andre navne) og megeteanEn anden kunde, der pa et
tidspunkt havde overfart nogle penge til kontoeavde pludselig p& en uge 120
ewire betalinger fra sin konto. Kundens mand bl@md primaert for en raekke
bedragerier og forsgg derpa (ca. 5 mio. kr.) og emt 3 ars feengsel og demt til
betaling af erstatning til en reekke personer ogéaang finansieringsinstitutter.

« Flere underretninger har vist sig at vedrgre pemsoder var udsat for forskellige
variationer af sakaldt "Nigeriasvindel’. Sagerne #ke endt med domme
(gerningsmaendene er bosat i Nigeria eller andrikaalske lande), men det er
lykkedes at fa ofrene til at forsta, at de var dfnebedragerier, sd de stoppede deres
overfarsler af penge. Der har vaeret tale om oveldpipa overvejende omkring
200.000 kr. eller mere. | hvert fald i 2 af sagefthen ene startende via en datingside)
troede de pagaeldende ofre, at det var begyndessenparforhold.

e En del underretninger har vedrart sager om phishingr muldyret har haft dansk
konto’ | flere sager har b&de hackeren, der har oveptante fra en fremmed konto
til muldyret, og muldyret haft bopeel i udlandetnSeksempel pa sadanne sager kan
naevnes en sag, hvor muldyret blev demt for forsegvidvask (straffelovens § 290)
samt nogle mindre andre forhold. De penge, der t#gt tiltale for (ca. 95.000 kr.),
blev standset og tilbagefart. Konkret var muldymeervet gennem en e-mail om et
fritidsjob, han reagerede pa ved registrering pahgammeside tilhgrende en
virksomhed, der efter navnet at demme beskeeftigasitp med hurtige
pengeoverfagrsler. Han blev ringet op af en engalisktle person, der oplyste, at der
var indsat penge fra tyske bilkontrakter pd hamgdkoHan modtog derefter en email
fra X med instruktioner, men da han ville haeve jgepd sin konto for at gennemfare
dem, havde banken speerret belgbet. Efter mailefieskelgbet overfares til 3
personer i Rusland via Money Gram eller Westerrobrmg med anfgrsel af, at det
vedrarte private formal. Retten fandt den tiltatgldig i forseg pa hvidvask under
henvisning til fremgangsmaden og belgbets starmisedokumenterede oprindelse.
Den pageeldende blev for dette samt forsaetlig modwsagelse (ca. 50.000 kr.) og
overtreedelse af straffelovens § 302 om bogferiegid60 dages betinget faengsel og
en bgde pa 65.000 kr.

« En sag med 3 underretninger fra 2 banker fra 2ap£L@D5 vedrgrende atypiske
indseettelser og kontanthaevninger viste sig at vedugigtige momsangivelser og

7 Der er tale om sager, hvor hovedgerningsmandemettiget har veeret inde p& en anden

persons konto og har overfgrt penge derfra til erellemkonto”, der stilles til radighed af
personer (benaevnt "'muldyr”), der under et elleredrfdregivende mod Ign/honorar hjeelper med
dette og derefter haever de indsatte penge og weeder dem - typisk via
pengeoverfarselsvirksomheder — til den modtageretigerningsmanden giver besked om.
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anvendelse af sort arbejdskraft. Den pageeldendedalmt for bl.a. overtreedelse af
straffelovens 8§ 289 (ca. 4,7 mio. kr.). Kort fendarettens dom i ankesagen er der

modtaget endnu en underretning vedrgrende den demteedrgrende samme
mgnster.
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5.4. Sager vedrgrende overtraedelse af hvidvasklew og toldlovens 8 23

Der har frem til udgangen af 2009 kun veeret et damme om overtreedelse
kontantforbuddet, jf. hvidvasklovens 8§ 2, og mandk deklaration ved greenserne, |f.
toldlovens § 23.

Den farste dom om overtraeedelse af kontantforbudaatvasklovens 8 2 var denne:

Et selskab, der handlede med biler, havde i 200&anten af 2007 i 4 tilfeelde ved salg af
biler modtaget kontantbetaling pa 125.000 kr.. (s@mhzengende betalinger pa 85.000
kr. og de resterende 40.000 kr. 4 dage efter),0080kr., 109.000 kr. og 169.000 kr. Der
blev rejst tiltale mod selskabet og dets direkignedlagt pastand om en bgde pa 25 % af
belgb over 100.000 kr. for sa vidt angik selskaige?,5 % for sa vidt angik direktaren.

De tiltalte gjorde bl.a. geeldende, at de ikke hakdadskab til kontantforbuddet pa
gerningstidspunktet.

Ved Viborg rets dom af 31. marts 2009 fandt rett¢rdet var groft uagtsomt ikke at veere
opmeerksom pa loveendringen, og selskabet blev idembgde pa 47.000 kr. og
direktaren en bagde pa 4.700 kr.

Ved Vestre Landsrets dom af 1. juli 2009 lagdeerettl grund, at hverken direktar eller

medarbejdere var bekendt med kontantforbuddet pdirgstidspunkterne, at de

medarbejdere, der modtog pengene, var klar ovele atodtog disse kontanter, og derfor
handlede forseetligt (for sa vidt angik den opdeétaling i hvert fald groft uagtsomt), og

at det manglende kendskab til lovgivningen var gendig retsvildfarelse, der ikke havde
betydning ved vurderingen af skyldsspgrgsmalet.

Selskabet blev idemt en bgde pa 50.000 kr.

Direktgren blev frifundet under henvisning til, ddt ikke var bevist, at selv han havde
veeret involveret i handlerne eller i kontantbegdime, og at overtreedelserne derfor ikke
kunne tilregnes ham som forseetlige eller groft s@mime.

Dommen er gengivet i Ugeskrift for Retsvaesen 260 2619 ff.
Der er afsagt falgende dom vedrgrende deklaratigesp i toldlovens § 23:

» Der blev rejst tiltale mod en albansk statsborger dels bistand til en persons
ulovlige indrejse i Danmark (udlaendingelovens § 6§)dels principalt haeleri efter
straffelovens § 290 samt overtraedelse af toldlogp3, subsidicert kun toldlovens §
23, idet den pagaeldende medbragte 18.000 EURkkizibiev deklareret, i en skjult
jakkelomme. Ved Nykgbing Falster rets dom af 7u@n2009 blev han dgmt for
overtreedelse af udleendingeloven og toldlovens &fi#8ndet for overtreedelse af
straffelovens 8 290 med stemmerne 2-1). Han blewmidfeengsel i 30 dage og en
bade pa 2.000 EUR og blev udvist med indrejsefortaudr.
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Der er i 2009 rejst tiltale i flere tilsvarende sagder domsforhandles i 2010 og vil blive
omtalt naermere i naeste arsberetning.
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5.5. Sagssamarbejde med udlandet

Hvidvasksekretariatet modtager hvert & mange fanesler vedrgrende hvidvask
og/eller terrorfinansiering fra udlandet og senslgdv mange til udlandet. Hertil kommer
et betydeligt antal forespgrgsler til og fra Infatinscentralen i S@OK, der tillige
vedrgrer placering af udbytte fra kriminalitet.d0® har der veeret ca. 18frespgrgsler
fra udlandet. Nogle af forespgrgslerne har og€D2angaet et betydeligt antal personer,
selskaber m.v. og har veeret meget ressourcekraevienkiglte er meget simple.

Nogle forespgrgsler farer til efterforskning i Daama Andre forespgrgsler vedrgrer
personer, hvor der tidligere er indgivet dansk tagkunderretning, men hvor det ikke pa
det pageeldende tidspunkt var muligt at n& videtepaditiets undersggelser.

| andre sager opstar samarbejdet i forbindelse D@eunarks efterforskning pa baggrund
af en underretning, eller det opstar i forbindetsed, at flere landes FIUs modtager
nationale hvidvaskunderretninger.

Det internationale samarbejde pa hvidvaskomradetegyet veesentligt, fordi hvidvask i

meget vidt omfang foregar greenseoverskridende. étadalser fra udlandet prioriteres
hgijt, og Hvidvasksekretariatet besvarer normaét atlenlandske forespgrgsler inden for
tre arbejdsdag¥.

Som eksempel pa udenlandske forespgargsler kan szevne

Som nzevnt i afsnit 5.1.2 har CO2-kvoter ogsa giweledning til efterforskning i
udlandet, og Hvidvasksekretariatet har haft 5 fosegsler vedrgrende mistanker om bl.a.
hvidvask og momskarruseller.

Hvidvasksekretariatet sender ogsd mange foresporgsl udlandet, da mange
underretninger har internationale aspekter.

Det geelder blandt andet transitsager (underretninder ikke har person- eller
selskabstilknytning til Danmark), som pa grund angiende national tilknytning alle
behandles af Hvidvasksekretariatet. Disse sagemttenfogsa valutaomvekslinger og
pengeoverfgrsler foretaget af personer med kogwvawphold i Danmark, herunder
turister m.v.

Oplysninger fra transitsager vil primaert have beigg for udenlandske efterforskninger,
men i nogle tilfelde viser det sig i forbindelsedulisse, at der ogsa kan veere tilknyttede
danske sager. En del af samarbejdet med udlandegremde transitsager foregar via
Europol?®

181 2009 er forespergsler fra udlandet besvaret aredennemsnitlig sagsbehandlingstid pa 2,1
arbejdsdage.
19 Jf. afsnit 6.1. om AWF SUSTRANS.



43
Hvidvasksekretariatets behandling af transitsagkameogsa resultere i oplysninger om
udleendinges ophold eller adfeerd i Danmark, der elevante for nationale
efterforskninger. | de tilfeelde videregives oplysyerne til inddragelse i verserende
efterforskninger eller opstart af nye. En del oplgger har f.eks. veeret relevante i
relation til nogle af de udenlandske lommetyveratktyve, der jeevnligt og ikke mindst i
ferieperioder heerger i Danmark.

| 2009 er der modtaget underretninger om 67 treagér.
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5.6. ZEndringer af hvidvaskloven

Hvidvaskloven er blevet aendret ved to love i m&)@20Der er derefter kommet en ny
lovbekendtgarelse (nr. 806 af 6. august 2009hildg 1. Den indeholder ogsa § 16 i den
formulering, der blev vedtaget ved lov nr. 512 @f fini 2008, men sendringen er endnu
ikke tradt i kraft. Nar den seettes i kraft vil peogerfarsler mellem Danmark og
Faergerne blive sidestillet med indenlandske oveldarOmradet er reguleret ved en EU-
forordning® og Feergerne ikke er med i EU. Lovens ikrafttreettEm en tilsvarende
ordning for Grgnland) afventer EU-godkendelse.

Ved lov nr. 385 af 25. maj 2009 om betalingstjemebtev hvidvasklovens 8§ 1, stk. 1, nr.
11, aendret, idet pengeoverfgrselsvirksomhed bigvetl fra denne bestemmelse og i
stedet er omfattet af henvisningen til bilag 1 i b2. Der er sdledes tale om en mere
teknisk eendring af loven, men den har den praktis&tydning, at tilsyn med og
registrering af pengeoverfarselsvirksomheder étefiyra Erhvervs- og Selskabsstyrelsen
til Finanstilsynet.

Ved lov nr. 392 af 25. maj 2009 er der sket adglleendringer og preeciseringer, bl.a.
falgende:

Opmeerksomhedspligten i hvidvasklovens § 6, stinffatier nu udtrykkeligt FATFs liste
over lande eller territorier, hvor der anses atevaseerlig risiko for hvidvask og
finansiering af terrorisme, og Finanstilsynet udfiger bekendtgarelse om, hvornar
pligten treeder i kraft. Jf. neermere afsnit 6.3 an dktuelle liste og bekendtgarelse.

I hvidvasklovens 8§ 15 om transaktioner for tredjatheer der formuleret neermere
bestemmelser om pligt til at sikre, at den, derdiempa en andens vegne, er befgjet
dertil, og om identitetsoplysninger vedrarende pigeeldende.

Hvidvasklovens § 25, stk. 2, om pligt til at udpesgeperson pa ledelsesniveau, der skal
sikre overholdelse af pligterne efter loven, eridditil ogsa at omfatte virksomheder og
personer, som erhvervsmaessigt udgver virksomhedvaletaveksling, og til sdkaldte
»@vrige« personer og virksomheder, der erhvervsigtasdaver en eller flere af de i
bilag 1 til loven neevnte aktiviteter (herunder peoerfarselsvirksomhed). De
pageeldendes omrade er udvidet, sa det ikke kuntemfevidvaskloven, men ogsa regler,
der er udstedt i medfgr af loven, Europa-Parlamentsy Radets forordning om
oplysninger, der skal medsendes om betaler ved eosegiarsier, og forordninger
indeholdende regler om finansielle sanktioner maadé, personer, grupper, juridiske
enheder eller organer.

| hvidvasklovens 88 32, 34 og 34 a blev omradswditende udvidet med de neevnte
forordninger. Herefter er bl.a. overholdelse aé &irordninger med finansielle sanktioner
inddraget under hvidvaskloven — ogsa for sa vidfdarikke-terrorrelaterede omrader —
idet overholdelsen heraf nu er undergivet tilsym.rfra tiisynsmyndighederne (Erhvervs-

20 Europa-Parlamentets og Radets forordning (EF) @B812006 af 15. november 2006 om
oplysninger, der skal medsendes om betaler vedgoeegfarsler (EUT L 345/1 2006).
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og Selskabsstyrelse, Finanstilsynet og Advokatjageét linje med overholdelse af
hvidvaskloven m.v.

6. ARBEJDET | INTERNATIONALE FORA 12009

6.1. Interpol og Europol

De to seerlige fora for politimaessigt samarbejdeterpol og Europol — beskaeftiger sig
begge bl.a. med indsatsen mod hvidvask og finangief terrorisme.

Hvidvasksekretariatet har i 2009 fortsat deltag&uropols AWE' SUSTRANS, som
vedrgrer hvidvaskunderretninger. Hvidvasksekret@rialeltager desuden i Europols
AWEF vedrgrende terrorisme.

Oplysninger om Interpols virksomhed kan sggesyvpav.interpol.int Oplysninger om
Europol findes pavww.europol.europa.eu

6.2. Eamontgruppen

Hvidvasksekretariatet er medlem af Egmontgruppen,ed et samarbejdsforum for 116
FlUs, jf. bilag 4. Det er i dag et almindeligt imationalt krav, at alle lande har en FIU
med samme generelle arbejdsopgaver som Hvidvaskaelktet. Stadigt flere lande
sgger om optagelse i Egmontgruppen.

Egmontgruppen har en raekke opgaver. Blandt anggiriruppen lande med radgivning
vedrgrende etablering af FIUs, udfeerdiger vejlegminom informationsudveksling og
har undervisning/treening i bekeempelse af hvidvaskmansiering af terrorisme.

Types or Models of Financial Intelligence Ca. 66 % af de deltagende FIUs er
Units sakaldte "administrative” FIUs, der
@76 Administrative FIUs er placeret f.eks. under

finansministerierne. Det betyder, at

O 4 Judicial/Prosecutorial FIUg samarbejdet med disse ikke kan
baseres pa de regler, der geelder for
samarbejdet mellem politiet og

andre retshandhaevende
myndigheder. De deltagende FIUs
har derfor et seerligt beskyttet net
(the Egmont Secure Web System)
Total Egmont Group FIUs: 116 tj| jnformationsudveksling.

m27 Law Enforcement FIUs

O 9 Hybrid FIUs

2t Analyst Work File — analyseprojekt
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Pa grund af det stadigt mere omfatte|j| Rgmtnt Group Ovganiestion

FIL
HEADS

| EGMONT || | EGMONT |

arbejde og det betydelige ant
medlemmer er strukturen i samarbej

blevet mere formaliseret, og der § "““}'"”“'-;'_'_-TNH‘“E"'*k':\'i',
etableret et permanent sekretariat | (R | Bl - e e
TRAINING| OUTREACH] LEGAL IT OPERATIONALS

Canada. De endelige beslutningstagy |"Gon] | “aiow | | crow | | "crowr | | “cour |
er dog fortsat lederne af de 116 FlI
der skal veere enige om alle tiltag.

Der er, som det fremgar, etableret en reekke artpejdper under Egmontgruppen. | 2009
deltog repreesentanter for Hvidvasksekretariatdbejeet i to af arbejdsgrupperne (Legal
Working Group og Operational Working Group). Openadl Working Group er bl.a. ved
at udarbejde en ny Egmont database, der skal itarhoplysninger om indikatorer og
trends vedrgrende hvidvask og finansiering af tesmze.

The Training Working Group har bl.a. udviklet endervisningspakke vedrgrende
analyse af hvidvaskunderretninger.

Yderligere informationer om the Egmont Group fingésvww.egmontgroup.org

6.3. The Financial Action Task Force

FATF er det emidigstenorm-saettende internationale forum pa omradet\imviask og
finansiering af terrorisme. FATFs normer udformessekommandationer, hvoraf 40 er
generelle og 9 specifikt relaterer sig til finamgig af terrorisme. FATF gennemfgarer i
samarbejde med IMF og Verdensbanken meget omfatteedalueringer af
medlemslandenes opfyldelse af disse rekommandatione

FATF har 35 medlemmg&r (Sydkorea blev optaget som medlem i 2009) santadke
s@sterorganisationer (sakaldte FSRBs - FATF Stggiddal Bodies), hvorunder blandt
andet Europaradets hvidvaskkomité (Moneyval) hgfen samlede medlemskreds
deekker efterhdnden det meste af verden. Nogle F$RB$aet status som “associate
members”. De gvrige samt over 15 internationale awigationer, internationale
finansielle institutter m.v. (f.eks. FN, IMF, Venmdsbanken, Interpol, Europol,
Egmontgruppen og World Customs Organization) haseplatgrstatus i FATF. Det
tilstreebes at koordinere indsatsen i alle fora, lleskeeftiger sig med hvidvask og
finansiering af terrorisme. Brasilien har haft famaskabet for FATF i 2008-2009, og
Holland har overtaget formandskabet den 1. juli®200

De 40 generelle rekommandationer blev revider@0i32 Alle lande har siden da arbejdet
med gennemfgrelsen af de nye krav pa omradet.

* FATFs 35 medlemmer ved udgangen af 2009 er: Arganthustralien; Belgien; Brasilien;
Canada; Danmark; England; EU-Kommissionen; FinlaRdankrig; Greekenland; the Gulf
Cooperation Council; Holland; Hong Kong; Irlandjaisd; Italien; Japan; Kina; Luxembourg;
Mexico; New Zealand; Norge; Portugal; Rusland; Seilayw Singapore; Spanien; Sverige;
Sydafrika; Sydkorea; Tyrkiet; Tyskland; USA; @strig
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Hvidvasksekretariatet deltager i FATFs mgder agaftFATFs arbejdsgrupper. Den ene
arbejdsgruppes mandat omfatter finansiering abtisme og hvidvask. Arbejdsgruppen
udarbejder forslag til eendrede rekommandationetoliende noter m.v. | 2008 har den
bl.a. fortsat beskeeftiget sig med finansiering afssegdeleeggelsesvaben. Den anden
arbejdsgruppe ser pa evaluering og implementefiatge mandatet for arbejdsgruppen
skal den fremme og pleje bl.a. dialogen med devapwisektor og foresla og udvikle
fortolkninger og vejledninger i relation til FATFstandarder. Arbejdsgruppen
kontrollerer, koordinerer og gennemgar endvidere aluwrings- og
bedgmmelsesprocesserne og procedurerne i relatidvekeempelse af hvidvask og
terrorfinansiering og forsgger at fremme kvalitetemsartetheden og gennemsigtigheden
I evalueringsrapporterne fra FATF, IMF og FSRBs.

FATF afholder ogsa mgder om hvidvaskmetoder (sékakypologimader), hvor
eksperter mgdes og drafter udviklingen. Dette deéb@jdgar i FATFs vurdering af, om
de eksisterende rekommandationer er tilstraekkelligf09 var Cayman Islands veert for
det arlige typologimgde. De behandlede omrader var:

« Risici for hvidvask og finansiering af terrorismedvny betalingsformer.
« Udbydere af tienesteydelser til virksomheder.

* Frihandels zoner.

¢ Den globale trusselsvurdering.

« Det operationelle samarbejde.

Mgdet blev afholdt af FATF og CFATF i samarbejdeo Tepraesentanter for
Hvidvasksekretariatet deltog i mgdet.

Typologimgderne er i dag en forberedelse til sendferlige rapporter, der efter endelig
godkendelse placeres pa FATFs hjemmeside. | 200@egaltes rapporter om risici i
kasino- og spillesektoren, om hvidvask gennem faiHfektoren og om hvidvask og
terrorfinansiering i veerdipapirsektoren.

Da hvidvaskreguleringen tillader, at visse af dee\@de praeventive tiltag sker pa et
risikobaseret grundlag, har FATF udfeerdiget en eekkjledninger for specifikke
erhverv. | 2007 blev der udfeerdiget en vejlednimgngert for finansielle institutter. |
2008 blev der udfeerdiget vejledninger for revispriarhandlere af aedelmetaller og
aedelsten, ejendomsmeeglere, udbydere af tjienesteydilvirksomheder, advokater og
kasinoer. | 2009 blev der udfeerdiget vejledninger gengeoverfgrselsvirksomheder og
vekselkontorer (Money Service Businesses) og Wefdrsikringsvirksomheder.

En af FATFs arbejdsgrupper vurderer, om der erdamgr kan betragtes som seerligt
risikable i relation til hvidvask og finansierin§tarrorisme. | det omfang, det vurderes at
veere tilfaeldet, offentligger FATF navnene pa ded&grhvor der kan veere anledning til
seerlig opmaerksomhed, hvis man har transaktioner,de’er med. Ved lov nr. 392 af 25.
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maj 2009 indsattes en direkte henvisning til deliste i hvidvasklovens § 6, stk. 1, hvis
formulering herefter er:

§ 6. De af loven omfattede virksomheder og personer skale opmaerksom pa
kunders aktiviteter, som pa& grund af deres karakserlig menes at kunne have
tilknytning til hvidvask eller finansiering af temisme. Dette geelder iseer komplekse
eller useedvanlig store transaktioner og alle usadideatransaktionsmgnstre set i
forhold til kunden samt transaktioner, der har fiodelse til lande eller territorier,
hvor der i henhold til erkleeringer fra Financialtibo Task Force anses at veere en
seerlig risiko for hvidvask eller finansiering afr@isme. Finanstilsynet kan fastseette
naermere regler om, hvorndr pligten til at veere opkmeen pa transaktioner, der har
forbindelse til de pageeldende lande og territotieeder i kraft.

Finanstilsynets bekendtgerelse om FATFs liste Bnafavww.ftnet.dk Ved udgangen af
2009 er der, jf. bekendtgarelse nr. 722 af 8.3009, tale om faglgende lande/omrader:

Iran, Pakistan, Sdo Tomé og Principe, Turkmenistabzbekistan.

Rekommandationer, vejledninger, typologirapporten.ner tilgeengelige pa FATFs
hjemmesidevww.fatf-gafi.org

6.4. EU

Hvidvasksekretariatet deltager i mgder i the Moheyndering Contact Committee.
Komitéen beskeeftiger sig bl.a. med implementeringfedet 3. hvidvaskdirektiv, der har
tii formal at sikre en ensartet implementering i -Blddene af visse af FATFs
anbefalinger. Komiteen mgdes ca. 5 gange arligt.

Komiteens medlemmer har i 2008 udarbejdet en faelig® over lande, hvis

hvidvaskregulering kan sidestilles med EU/E@S-laxedé, hvilket i relation til nogle af

hvidvaskdirektivets (og hvidvasklovens) bestemnrelsauligger nogle forenklede
procedurer. Der er ikke tale om en EU-liste, ogeatedp til de enkelte lande, om de vil
offentliggere disse som geeldende. Mange har abereffentliggjort den, og det

forventes, at alle medlemsstater vil ggre det.

Finanstilsynet har offentliggjort listen den 12cdmber 2008 og har henvist til, at den er
relevant i relation til hvidvasklovens § 17, stk(l@gitimation indhentet via tredjemand),
§ 21, stk. 1, nr. 1 (lempede legitimationskrav) 8927, stk. 7 (undtagelser fra
tavshedspligt). Det drejer sig om fglgende lande:

Argentina, Australien, Brasilien, Canada, Hong Kodgpan, Mexico, New Zealand,
Rusland, Schweiz, Singapore, Sydafrika og USA.

Endvidere drejer det sig om fglgende selvsteendigédrier m.v., der ikke er EU/EQS-
lande, men er omfattet af henholdsvis Frankrigs,lladids og Storbritanniens
medlemskab af FATF:

23 EU-landene samt Norge, Island og Liechtenstein.
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Frankrigs oversgiske territorier (Mayotte, Ny Caleign, Fransk Polynesien, Saint Pierre
og Miquelon, Wallis og Futuna), Hollands oversgiskeritorier (hollandske Antiller,
Aruba) og Storbritanniens Crown Dependencies (yefdeernsey, Isle of Man).

Pa EU-niveau er der endvidere etableret en komnatiniksplatform kaldet "FIU.net” for

FIUs inden for EU. Hvidvasksekretariatet deltagemiaderne om anvendelsen og
videreudviklingen af nettet. Repraesentanter for -Rét) Bureau har i 2009 veeret i
Danmark og har undervist hele politipersonalet @ ddministrative personale i
Hvidvasksekretariatet i brug af kommunikationsatien.

Derudover deltager Hvidvasksekretariatet i de |dkemgder i EUs FIU-Platform, der er
et forum for udveksling af erfaringer mellem EU&JBI

6.5. Andet samarbejde med udlandet

Hvidvasksekretariatet og S@K har hvert ar besgdlesmé udenlandske delegationer,
ligesom medarbejdere i Hvidvasksekretariatet dettagorskellige internationale mgder
m.v. udover mgderne i de oven for omtalte inteomatie fora. Hvidvasksekretariatet og
S@K yder endvidere forskellige former for teknissiatance (traening) til andre lande.

I 2009 har Hvidvasksekretariatet bl.a. haft bespglelegationer fra Rumaenien og
Pakistan.

| 2009 har der blandt andet veeret deltagelse efalg:

« En repreesentant fra Hvidvasksekretariatet deltetgiU/GCC-mgde om finansiering
af terrorisme.

« En repraesentant fra Hvidvasksekretariatet delttgnordisk mgde om finansiering af
terrorisme.

« En repreesentant fra Hvidvasksekretariatet deltegy CEPOL-mgd® om finansiel
kriminalitet.

« En repraesentant fra Hvidvasksekretariatet delagéeminar (Giessbach Il arrangeret
af Basel Institute on Governance) om bekaempel8raafsiering af terrorisme.

* Repraesentanter for Hvidvasksekretariatet deltog FN-m@de om behandling og
analyse af underretninger om hvidvask og finansigaif terrorisme.

4 European Police College.
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7. EORVENTNINGERNE TIL 2010

Hvidvasksekretariatet modtog 2095 underretning@009, og dermed fortsaetter den
stigningstakt, der har kendetegnet udviklingen rsi@®05. Det er pa den baggrund
Hvidvasksekretariatets forventning, at antalletiadlerretninger ogsa vil veere stigende i
2010.

Hvidvasksekretariatet finder denne udvikling pesitla den ggede maengde finansielle
efterretninger er med til at styrke den samledesatsl mod gkonomisk kriminalitet. Det
vil derfor ogsa i 2010 fortsat vaere en central epdar Hvidvasksekretariatet yderligere
at understgtte denne udvikling gennem opsggendalkoil de underretningspligtige for
at styrke deres medarbejderes kendskab til kragéee hvidvaskloven og indikatorerne
pa hvidvask af penge og finansiering af terrorish010 vil dette arbejde ogsad omfatte
de store, meget aktive underretningspligtige.

Det stadigt stigende antal underretninger medfeneraekke logistiske udfordringer for

bade Hvidvasksekretariatet og de underretningsgdigida der i dag ikke eksisterer en
optimal IT-understgttelse af arbejdet med afgivelgeanalyse af underretninger efter
hvidvaskloven. Hvidvasksekretariatet forventer deif2010 at afslutte forhandlinger om
indkab af et nyt IT-system, der vil etablere muédtfor at afgive hvidvaskunderretninger
elektronisk, og som i meget veesentlig grad villstysekretariatets analyseveerktgijer. IT-
systemet forventes dog tidligst i drift i 2011, meblvidvasksekretariatet vil i 2010

fortseette den lgbende dialog med repraesentanterddomunderretningspligtige om

indretning og anvendelse af et sddant IT-system.

Hvidvasksekretariatet har lgbende intensiveret saepdet med SKAT om arbejdet med
og analysen af hvidvaskunderretningerne samt emkedte af retshandhaevelsen
vedragrende pengesmugling. Som det fremgar af &shi2 ovenfor har dette samarbejde
allerede i 2009 resulteret i en reekke sager omrladvekatte- og afgiftskriminalitet,
hvilket har veeret meget tilfredsstillende. Det famtes, at denne udvikling fortseettes i
2010, hvor der bl.a. forventes at falde endeligmmie i en raekke principielle pravesager
om strafniveauet for pengesmugling, som vil kunreglvirke til at nedbringe omfanget af
dette problem, jf. naermere afsnit 5.4 ovenfor.

Hvidvasksekretariatet pabegyndte i slutningen @92@én seerlig indsats for at styrke
hvidvask-indsatsen vedrgrende de danske spilleb@sibette arbejde fortsaettes i 2010,
hvor Hvidvasksekretariatet bl.a. nedsaetter en dsgejppe med repreesentanter for de
politikredse, der farer tilsyn med et spillekasirag de offentlige kontrollanter pa
spillekasinoerne. Arbejdsgruppen skal bl.a. konjeegsikoen for og indikatorerne pa
hvidvask i relation til de danske spillekasinoerdade erfaringer om, hvorledes indsatsen
optimeres bedst muligt.



51

BILAGSFORTEGNELSE

Bilag 1. Hvidvaskloven

Bilag 2. Standardformular til underretning

Bilag 3. Indikatorer pa eventuel hvidvask eller inansiering af terror
Bilag 4. Medlemmer af Egmontgruppen

Bilag 5. Relevante hjemmesider



52
BILAG1

HVIDVASKLOVEN

Bekendtggrelse nr. 806 af 6. august 2009 af lov arebfyggende foranstaltninger mod hvidvask af u@bytt
og finansiering af terrorism jf. lovbekendtgarelse nr. 442 af 11. maj 2007, medendringer, der falger af
8§ lilovnr.512 af 17. juni 2008, § 10 i lov BA7 af 17. juni 2008, 8 113 i lov nr. 385 af 25 @@09, samt
8309 8§ 14ilov nr. 392 af 25. maj 2009.

Den bekendtgjorte lovtekst i § 16, stk., 1, § 18, 8, § 16, stk. 3, nr. 2, og 8§ 16, stk. 5, traddanft efter
gkonomi- og erhvervsministerens neermere bestemnjel§e3 i lov nr. 512 af 17. juni 2008 om aendrirfg a
lov om forebyggende foranstaltninger mod hvidvaslkudbytte og finansiering af terrorisme og lov om
finansiel virksomhed.

Kapitel 1
Anvendelsesomréde m.v.

§ 1.Denne lov finder anvendelse pa fglgende virksorehed personer:
1) Pengeinstitutter.
2) Realkreditinstitutter.
3) Fondsmaeglerselskaber.
4) Investeringsforvaltningsselskaber.
5) Livsforsikringsselskaber og tveergdende pensionskasse
6) Sparevirksomheder.
7) Udstedere af elektroniske penge.
8) Forsikringsmaeglere, nar de formidler livsforsikriglter andre investeringsrelaterede forsikringer.
9) Udenlandske virksomheders filialer her i landet, utdgver virksomhed efter nr. 1-8, 11 og 12.
10) Investeringsforeninger og specialforeninger, kdilek investeringsordninger, famandsforeninger,
professionelle foreninger og hedgeforeninger.
11) Virksomheder og personer, der erhvervsmaessigt udtrksomhed med valutaveksling.
12) @vrige virksomheder og personer, der erhvervsmeessigver en eller flere af de i bilag 1 naevnte
aktiviteter.
13) Advokater, nar de deltager med bistand ved planisggeiler udfarelse af transaktioner for deres
klienter i forbindelse med
a) kab og salg af fast ejendom eller virksomheder,
b) forvaltning af klienters penge, vaerdipapirer elledi@ aktiver,
c) abning eller forvaltning af bank-, opsparings- elleerdipapirkonti,
d) tilvejebringelse af ngdvendig kapital til opretesldlrift eller ledelse af virksomheder,
e) oprettelse, drift eller ledelse af virksomhedeerll
anden forretningsmeessig radgivning.
14) Advokater, nar de pa deres klients vegne og fondemegning foretager en finansiel transaktiorr elfe
transaktion vedrgrende fast ejendom.
15) Statsautoriserede og registrerede revisorer.
16) Ejendomsmeeglere.
17) Virksomheder og personer, der i gvrigt erhvervsngedsiverer samme ydelser som de i nr. 13-16
naevnte persongrupper, herunder skatteradgiveresigrak bogholdere.
18) Udbydere af tjenesteydelser til virksomheder, j8, &r. 5.
19) Danmarks Nationalbank, i det omfang den udgvewailsnde virksomhed som de i nr. 1 neevnte
institutter.
Stk. 2.Denne lovs § 2 finder anvendelse pa forhandlegeastande samt auktionsholdere.
Stk. 3.Finanstilsynet kan fastsaette regler om, at lov&a finder anvendelse pa de i stk. 1, nr. 1-12, neevnt
virksomheder eller personer i de tilfeelde, hvor Kdssionen beslutter det efter artikel 40 i 3.
hvidvaskdirektiv.

Kontantforbud

§ 2. Forhandlere af genstande samt auktionsholderekkeamodtage kontantbetalinger p& 100.000 kr. eller
derover, hvad enten betalingen sker pa én gangsia flere betalinger, der ser ud til at veere imdby
forbundet.

Kapitel 2
Definitioner

§ 3.1 denne lov forstas ved:
1) Selskaber: Juridiske personer.
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2) Virksomheder: Selskaber og andre tilsvarende eetligangementer.

3) Reguleret marked: Et marked som defineret i artikdll4) i direktiv 2004/39/EF om markeder for
finansielle instrumenter. Befinder markedet sig inDEuropeeiske Union eller i et land, som
Feellesskabet har indgaet aftale med pa det finémsietrade, skal markedet veere optaget pa listen
naevnt i artikel 47 i direktiv 2004/39/EF om markefterfinansielle instrumenter. Befinder markedet sig
i et land uden for Den Europeaeiske Union, som Feeldmgkikke har indgaet aftale med pa det
finansielle omrade, skal markedet veere medlem afd\Feederation of Exchanges (WFE).

4) Reelle ejere: Fysiske personer, der i sidste ingpnsller kontrollerer kunden eller den fysislkezgon,
pa hvis vegne en handling eller transaktion genmessf herunder:

a) Personer, der i sidste instans ejer eller kontelet selskab ved direkte eller indirekte ejerskab
eller kontrol over mere end 25 pct. af ejerandeldler stemmerettighederne i selskabet, bortset fra
selskaber, hvis ejerandele handles pa et regutendted.

b) Personer, som pa anden made udgver kontrol ogetsitabs ledelse.

c) Personer, som ifglge en fonds vedtaegter eller pdrandide skal modtage 25 pct. eller mere af en
fond eller andet lignende retligt arrangements lidgsmidler eller andre formuegoder, hvis disse
personer er kendt.

d) Den personkreds, i hvis hovedinteresse en fond ellandet lignende retligt arrangement er blevet
oprettet eller fungerer.

e) Personer, der udgver kontrol over mindst 25 pctemffonds eller et andet lignende retligt
arrangements uddelingsmidler eller andre formuegode

5) Udbydere af tienesteydelser til virksomheder: Enhsem ikke er omfattet af § 1, stk. 1, nr. 13-a&¢
de erhvervsmaessigt udgver fglgende virksomhed:

a) Opretter selskaber.

b) Fungerer som eller sgrger for, at en anden pensogefer som ledelsesmedlem i en virksomhed
eller som deltager i et interessentskab ellerlswaiende post i andre selskaber.

c) Stiller hjiemstedsadresse eller anden adresse &é@gnende vis er beregnet som kontaktadresse og
dertil knyttede tjenester, til radighed for en gioknhed.

d) Fungerer som eller sgrger for, at en anden fungerarforvalter eller administrator af en fond eller
et tilsvarende retligt arrangement.

e) Fungerer som eller sgrger for, at en anden fungemraraktionaer for tredjemand, medmindre denne
er en virksomhed, hvis ejerandele m.v. handleg pégaleret marked.

6) Politisk udsatte personer: Personer, som har bherhaft en hgjerestdende offentligt hverv, sadanne
personers umiddelbare familiemedlemmer eller pensonder er kendt som deres naere
samarbejdspartnere.

Stk. 2 Finanstilsynet kan fastszette neermere regler om, tigadkal forstds ved politisk udsatte personer i

stk. 1 nr. 6.

§ 4.Ved hvidvask skal i denne lov forstas

1) uberettiget at modtage eller skaffe sig eller antirei gkonomisk udbytte, der er opnaet ved erfbsira
lovovertreedelse,

2) uberettiget at skjule, opbevare, transportere, lgalpafhaendelse eller pa anden made efterfglgende
virke til at sikre det gkonomiske udbytte fra erafitar lovovertraedelse eller

3) forsg@g pa eller medvirken til sddanne dispositioner

Stk. 2. Bestemmelsen i stk. 1 omfatter ogsa dispositioneetdget af den, der har begdet den strafbare

lovovertraedelse, som udbyttet hidrgrer fra.

§ 5. Ved finansiering af terrorisme skal i denne lovsfés finansiering af terrorisme som defineret i
straffelovens § 114 b, for sa vidt angar handlirmefattet af § 114.

Kapitel 3
Undersggelses- og underretningspligt

§ 6. De af loven omfattede virksomheder og personelr\seae opmaerksom pa kunders aktiviteter, som pa
grund af deres karakter saerlig menes at kunne liagthing til hvidvask eller finansiering af temieme.
Dette geelder isaer komplekse eller useedvanlig storsakéoner og alle usaedvanlige transaktionsmgnastre s
i forhold til kunden samt transaktioner, der hambfndelse til lande eller territorier, hvor der erthold til
erkleeringer fra Financial Action Task Force ansegasatte en seerlig risiko for hvidvask eller finansigraf
terrorisme. Finanstilsynet kan fastsaette neermereerregh, hvornar pligten til at veere opmeerksom pa
transaktioner, der har forbindelse til de pageeldémnige og territorier, treeder i kraft.

Stk. 2. Forméalet med de transaktioner, der er neevnt ilstlekal undersgges, og resultaterne af en
undersggelse skal noteres og opbevares, jf. § 23.

§ 7. Hvis der er mistanke om, at en kundes transal¢iter henvendelse har eller har haft tilknytninlg ti
hvidvask eller finansiering af terrorisme, skal afeloven omfattede virksomheder og personer undersg
transaktionen eller henvendelsen naermere. Hvis mhistevedrgrer lovovertraedelser, der kan straffes med
faengsel i over 1 &r, og denne mistanke ikke kanzefties, skal Statsadvokaten for Seerlig @konomisk
Kriminalitet omgaende underrettes.

Stk. 2.1 tilfeelde af mistanke som naevnt i stk. 1 kan medbtemaf Advokatsamfundet underrette sekretariatet
for Advokatsamfundet, der efter en vurdering af, der er underretningspligt i henhold til stk. lraks
videregiver underretningen til Statsadvokaten fari®) dkonomisk Kriminalitet.
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Stk. 3.Hvis mistanken vedrgrer hvidvask og transaktioik&a allerede er gennemfgrt, skal den saettes i bero,
til der er underrettet efter stk. 1. Hvis der umdies efter stk. 2, skal transaktionen seettes o, badtil
Advokatsamfundet har videregivet underretningeStiitsadvokaten for Saerlig @konomisk Kriminalitéerel
har meddelt, at underretningen efter en konkretiening ikke vil blive videregivet. Kan gennemfgeelaf
transaktionen ikke undlades, eller vurderes dettaiane skade efterforskningen, skal underretniatgdet
indgives umiddelbart efter gennemfarelsen, jf. dibg 4.

Stk. 4.Hvis mistanken vedrgrer finansiering af terrorism@ der kun gennemfares transaktioner fra den
aktuelle konto eller person efter aftale med Sthtskaten for Seerlig @konomisk Kriminalitet.
Statsadvokaten for Seerlig @konomisk Kriminalitetlbier hurtigst muligt og senest inden udlgbet af d
efterfalgende bankdag efter at have modtaget ueittémg, hvorvidt der skal ske beslaglaeggelse.

Stk. 5.Politiet kan i henhold til retsplejelovens reglerlange de oplysninger, der er ngdvendige i safyan,
de af loven omfattede virksomheder og personer.

§ 8. Advokater er undtaget fra pligten i § 7 til at lomdlette oplysninger, som disse modtager fra eller
indhenter om en af deres klienter i forbindelse matdde fastslar den pageeldende klients retsstiditey
forsvarer eller repraesenterer denne under ellebirfdelse med en retssag, herunder radgiver omdétde
eller undga et sagsanleeg. Dette geelder uanset, grsnoglerne modtages far, under eller efter retssage
eller i forbindelse med, at den pageeldende kliegttstilling fastslas.

Stk. 2.De i § 1, stk. 1, nr. 13-17, naevnte personer dgseinmheder er, nar de bistar en advokat far, unger o
efter en retssag eller med at fastsl& en klientstitling, undtaget fra pligten til at indberetiplysninger i
samme omfang som den advokat, de bistér, jf. stk. 1

Stk. 3.Stk. 1 og 2 geelder endvidere sager, der fgres ddsi@tteretten, og sager ved en voldgiftsret.
Endvidere er revisorer, nar de repreesenterer ent kileandsskatteretten, undtaget fra pligten tinaberette
oplysninger i henhold til denne lov.

Stk. 4.Stk. 1 og 2 geelder ikke, hvis bistanden ydes metliepa hvidvask eller terrorfinansiering, elleri
virksomheden eller personen ved, at klienten shigéeind med henblik pa hvidvask eller terrorfinanisig.

§ 9. Hvis Finanstilsynet, Erhvervs- og Selskabsstyreksiéer Advokatsamfundet far kendskab til forhaley
formodes at have tilknytning til hvidvask eller dimsiering af terrorisme, der er omfattet af
underretningspligten i § 7, underretter myndighe®atsadvokaten for Seerlig @konomisk Kriminalitet
herom.

§ 10.Finanstilsynet kan, nar det fglger af anbefalirfgefFinancial Action Task Force eller feelles hotuyer
eller forordninger vedtaget af Den Europaeiske Unifastseette neermere regler om de i 8§ 1 naevnte
virksomheders og personers systematiske undergspligt til Statsadvokaten for Seerlig @konomisk
Kriminalitet om finansielle transaktioner med usabegdsvillige lande i forbindelse med bekaempelse af
hvidvask eller finansiering af terrorisme. Finalsstiet kan i den forbindelse fastsaette, at undeéngdn skal

ske systematisk og uden, at der foreligger mistanke

Kapitel 4
Legitimation m.v.

§ 11.De af loven omfattede virksomheder og persondratid kraeve, at en kunde legitimerer sig, nareter
mistanke om, at en transaktion har tilknytninditiansiering af terrorisme eller hvidvask, der erfattet af
underretningspligten efter § 7.

Faste kundeforhold

§12. De af loven omfattede virksomheder og personerl diave kendskab til deres kunder i
overensstemmelse med stk. 2-8, herunder kreeve, ras deinder legitimerer sig, nar der optages en
forretningsmaessig forbindelse med disse, herungieder abnes en konto eller et depot.

Stk. 2.Hvis kunden er en fysisk person, skal legitimatioromfatte navn, adresse og cpr-nr. eller anden
lignende dokumentation, hvis den pagzeldende ikketapr-nr.

Stk. 3.Hvis kunden er en virksomhed, skal legitimationenfatte navn, adresse, cvr-nr. eller anden lignende
dokumentation, hvis virksomheden ikke har et cvr-Wirksomhedens ejer- og kontrolstruktur skal
klarleegges, og virksomhedens reelle ejere skainegies, jf. dog § 21, stk. 1, nr. 2.

Stk. 4.Der skal indhentes oplysninger om hver kundes &mmed forretningsforbindelsen og det tilsigtede
omfang heraf.

Stk. 5.Kundeforholdet skal Igbende overvages. Transaéitioder gennemfgres som led i kundeforholdet,
skal overvages for at sikre, at transaktionerné @rerensstemmelse med virksomhedens eller personen
viden om kunden og kundens forretnings- og risikéiprherunder om ngdvendigt midlernes oprindelse.
Dokumenter, data eller andre oplysninger om kurskahlgbende ajourfares.

Stk. 6.Hvis der er tvivl om, hvorvidt tidligere indhentdplysninger om kundens identitet er korrekterelle
tilstraekkelige, skal der kraeves ny legitimation s@avnt i stk. 2 og 3.

Stk. 7.De af loven omfattede virksomheder og personerbesiutte at gennemfgre legitimationsproceduren
m.v. i stk.1-5 ud fra en risikovurdering afhaengid msikoen ved den enkelte kunde eller
forretningsforbindelse, produktet eller transakéionVirksomheden eller personen skal dog kunneggudt
over for den myndighed, der farer tilsyn med degepllendes overholdelse af loven, at undersggelsens
omfang er tilstreekkelig i forhold til risikoen foridvask og terrorfinansiering.
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Stk. 8.For kundeforhold, som er etableret far denne lkkafttraeden, og for hvem der ikke foreligger de i
stk. 1-5 naevnte oplysninger, skal der foretagesitegiion og indsamling af oplysninger i henholdstik. 1-5
pa et passende tidspunkt og pa grundlag af erovisikiering.

§ 13.Legitimationsproceduren i § 12 skal afsluttesrbfindelse med etablering af kundeforholdet, dogsen
inden udfgrelse af transaktionen. Safremt det dwemdigt for ikke at afbryde den normale forretrsigang,
kan legitimationsproceduren ud fra en risikovundgrafsluttes i umiddelbar forleengelse af etableringke
kundeforholdet. | de i 2. pkt. naevnte tilfeelde dkaiitimationsproceduren dog afsluttes hurtigst giudifter
den fgrste kontakt med kunden.

Stk. 2. Hvis kundelegitimationen ikke kan foretages i @vexstemmelse med § 12, stk. 1-4, ma der ikke
etableres et fast kundeforhold, optages forretmiagssig forbindelse eller udfares transaktioner todien.
Det skal samtidig undersgges, om der skal foretagdsrretning efter § 7.

Stk. 3. Uanset stk. 1 kan livsforsikringsselskaber og merskasser foretage kundelegitimationen efter
etablering af kundeforholdet. Legitimationen skagdoretages ved eller far udbetaling eller patidispunkt,
hvor modtageren agter at udgve sin ret i henhbjmblicen.

Stk. 4.Stk. 2, 1. pkt., geelder ikke for advokater, narfaigtslar en klients retsstilling eller forsvareleel
repraesenterer denne under eller i forbindelse medétssag, herunder radgiver om at indlede ellegéret
sagsanleeg. De i § 1, stk. 1, nr. 13-17, naevnte parsanvirksomheder er, nar de bistar en advokatii 1l
pkt. naevnte situationer, undtaget fra kravet i 3tk.. pkt., i samme omfang som den advokat, dérist

Lejlighedskunder

§ 14.For kunder med enkeltstdende transaktioner (tegligkunder) skal virksomheder og personer omfattet
af denne lov opfylde kravene i § 12, stk. 1-4, dt3or enhver transaktion pa belgb, der modsvEd8r000

kr. eller derover. Kravene geelder, uanset om traiwsan udfgres i en eller flere sammenhaengende
operationer, hvis der synes at veere en indbyrdémfielse.

Stk. 2.Hvis transaktionens starrelse ikke kendes paidspunkt, hvor den pabegyndes, skal der kreeves
legitimation, s& snart virksomheden eller persdideriormodning om, at der er tale om en transaktgmm

er omfattet af stk. 1.

Transaktioner for tredjemand

§ 15. Virksomheder og personer omfattet af denne loV fsisld, om den, de har kontakt med, handler pa
egne vegne eller handler pa vegne af en andenmehgo virksomhed. Endvidere skal de virksomhentgr
personer, der er omfattet af loven, sikre sig.et, dier handler pa vegne af en anden, er befaijit de

Stk. 2. Hvis en person eller virksomhed handler pd veghemanden, skal den pagzeldendes identitet
klarlzegges pa baggrund af en risikovurdering. Deglleekunde skal identificeres og legitimeres i
overensstemmelse med kravene i denne lov.

Stk. 3.Kravet i stk. 1, 2. pkt., geelder ikke, hvis den;, dandler pa vegne af en anden, er omfattet afskred
af virksomheder naevnt i § 21, stk. 1, nr. 1, ellds ien pageeldende er advokat med beskikkelselaedet
eller i et land som er beskrevet i § 21, stk. 11nr

Stk. 4. Kravet i stk. 2 om legitimation af den, der hamdpd en andens vegne, geelder ikke, hvis den
pageeldende er omfattet af kredsen af virksomhedentrigB\21, stk. 1, nr.1.

Pengeoverfarsler

§ 16.Reglerne for, hvilke oplysninger der skal ledsagepengeoverfarsel, reguleres i Europa-Parlamentets

og Radets forordning om oplysninger om betaler \@hpoverfarsler, jf. dog stk. 2, 3 og 5.

Stk. 2.Forordningen finder ikke anvendelse pa pengeoxstdginden for Danmark samt mellem Danmark

og Feergerne i forbindelse med kgb af varer og tiepésiser, nar:

1) belgbet ikke overstiger 1.000 euro,

2) modtagerens betalingsformidler er omfattet af ddaneller tilsvarende regler for Faergerne og

3) modtagerens betalingsformidler ved hjeelp af et agtyceferencenummer kan finde frem til den
juridiske eller fysiske person, som betalingsmoetag har aftale med om levering af varer eller
tienesteydelser.

Stk. 3.Kravene til, hvilke oplysninger der skal ledsagepengeoverfgrsel, jf. artikel 5 i forordningemder

ikke anvendelse pa pengeoverfarsler til organisationed et almennyttigt formal, nar

1) det overfarte belgb ikke overstiger 150 euro,

2) overfarslen gennemfares inden for Danmark elletemeDanmark og Feergerne,

3) organisationen er underlagt krav om regnskabsaflesggg

4) organisationen er undergivet offentligt tilsyn ekkstern revision, der er foretaget af en statsearet
eller en registreret revisor.

Stk. 4. Undtagelse efter stk. 3 er betinget af, at orgditieen lader sig registrere hos Finanstilsynet og

dokumenterer, at kravet om regnskabsaflaeggelse teg efstern revision eller offentligt tilsyn er wioft.

Organisationen skal desuden give oplysning om diskg personer, der udggr organisationens gverste

ledelse eller i gvrigt udgver kontrol over selskab®&ndringer i de i 1. og 2. pkt. neevnte forholdlska

indberettes til Finanstilsynet.

Stk. 5.De regler, der geelder for pengeoverfarsler inderDianmark ifalge forordningen, finder tilsvarende

anvendelse for pengeoverfgrsler mellem DanmarkasggErne.
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Oplysninger fra tredjemand

§ 17.De af loven omfattede virksomheder og personeruatiade at indhente oplysningerne om en kundes
identitet m.v. efter § 12, stk. 1-4, nar disse epigger stilles til radighed af en forsikringsmaegiers 2, nr.

1, i lov om forsikringsformidling, en finansiel Xsomhed, jf. 8 5, nr. 1, i lov om finansiel virksbed, eller

af en udenlandsk virksomhed, der er meddelt tildil at udeve den i 88 7-11 i lov om finansiel
virksomhed neaevnte virksomhed i et land inden for Benopaeiske Union eller i et land, som Feellesskabet
har indgaet aftale med pa det finansielle omradmset 1. pkt. er den modtagende virksomhed elleope
ansvarlig for at opfylde kravene i 8 12, stk. 104, treeffe rimelige foranstaltninger for at sikre,sigde i 1.

pkt. neevnte lande har gennemfart kravene i 3. hgidlisektiv.

Stk. 2.Hvis den virksomhed, der afgiver oplysningerntki &, er meddelt tilladelse til at udave den i78%1

i lov om finansiel virksomhed neevnte virksomhed ilahd uden for Den Europeeiske Union, som
Feellesskabet ikke har indgdet aftale med p& denhdiakle omrade, uanset 1. pkt. er den modtagende
virksomhed eller person ansvarlig for at opfyldavane i 8 12, stk. 1-4, og treeffe rimelige forarstager

for at sikre sig, at de i 1. pkt. naevnte lande leemgmfart kravene i 3. hvidvaskdirektiv.

Stk. 3.Stk. 1 finder ikke anvendelse over for de i stkha@vnte virksomheder, safremt Kommissionen efter
artikel 40 (4) i 3. hvidvaskdirektiv beslutter ahdiage det land, hvor den pageeldende virksomhed har
hjemsted.

§ 18.Den virksomhed, der afgiver oplysninger om en lasidientitet m.v. i medfgr af § 17, skal strakiesti
disse oplysninger til radighed for den modtagenidessmhed eller person omfattet af loven. Endvidskal
virksomheden pa& anmodning fra den modtagende vitked eller person straks sende relevante
identifikations- og kontroloplysninger samt andetevant dokumentation om kundens eller den reg¢lies e
identitet. Den modtagende virksomhed eller perspraresvarlig for, at de relevante identifikationsy o
kontroloplysninger samt anden relevant dokumentgtié anmodning kan indhentes hurtigt.

Skeerpede krav til legitimation m.v.

§ 19.De af loven omfattede virksomheder og persondrigkdra en risikovurdering stille yderligere krév

legitimation af en kunde end naevnti § 12 i de sibu@r, som i sig selv indebaerer en gget risikdhfadvask

og terrorfinansiering. Dette betyder, at de somimirm skal opfylde kravene i stk. 2-4.

Stk. 2.Nar kunden ikke har veeret fysisk tilstede for gitlmere sig, skal virksomheden eller personen &aeff

yderligere foranstaltninger for at sikre kundertter@entitet. Dette kan eksempelvis ske ved afférasf eller

flere af falgende foranstaltninger:

1) Sikre, at kundens identitet fastslas ved supplereimkumentation.

2) Kontrollere eller verificere de udleverede dokuneerler kreeve en bekraeftende attestering fra eie af
i 81, stk. 1, nr. 1-11, naevnte virksomheder elénspner.

3) Kraeve, at den farste betaling i forbindelse medsaktionerne foretages via en konto abnet i kundens
navn i et pengeinstitut.

Stk. 3. Ved graenseoverskridende korrespondentbankforberdeted institutter fra lande uden for Den

Europaeiske Union, som Fzellesskabet ikke har inddte¢ aned pa det finansielle omrade, skal de aéov

omfattede pengeinstitutter, realkreditinstituttgr wdstedere af elektroniske penge, inden der e&bleye

korrespondentbankforbindelser,

1) indhente tilstraekkelige oplysninger om modpartefutdt ud at forstd, hvori dens virksomhed besbdr,
pa grundlag af offentligt tilgeengelige oplysningezdbmme det péageeldende instituts renommé og
tilsynets kvalitet,

2) vurdere modpartens kontrol med, at der ikke foréayéavask eller finansiering af terrorisme,

3) indhente godkendelse hos den gverste daglige &tlels

4) sikre sig, at korrespondentbanken har kontroll&etdernes identitet og lgbende vurderer relevante
oplysninger om de kunder, der har direkte adgankptrespondentbankens konto hos en person eller
virksomhed omfattet af denne lov, samt sikre sifg,karrespondentbanken kan levere relevante
kundeoplysninger pa forespgargsel fra den, som fametoen til, og

5) dokumentere fastleeggelsen af ansvarsfordelingematistituttet og korrespondentbanken.

Stk. 4.De af loven omfattede virksomheder og persondr ska

1) veere i besiddelse af tilstraekkelige procedurer tibfaare, om kunden er en politisk udsat person
bosiddende i et andet land,

2) indhente den gverste daglige ledelses godkendetsetablering af forretningsforbindelser med sadann
kunder,

3) treeffe rimelige foranstaltninger for at indhenteyspinger om formue- og indteegtskilderne, der er
omfattet af forretningsforbindelsen eller transaén, og

4) lgbende vaere opmeerksomme pa forretningsforbindelsen.

Stk. 5.For kundeforhold med en politisk udsat person dub=ide i et andet land skal den gverste daglige

ledelse godkende fortseettelse af kundeforhold, saetebleret fgr den 1. januar 2007.

Stk. 6.Pengeinstitutter, realkreditinstitutter og udstedeaf elektroniske penge ma ikke indga eller opieten

en korrespondentbankforbindelse med et tomt baskaskel og skal treeffe rimelige foranstaltninger for at

undga forbindelse med et kreditinstitut, som erdteor at tillade, at tomme bankselskaber anveriits

konti.

Stk. 7.Virksomheder og personer omfattet af loven skalevseerlig opmaerksomme pa risici for hvidvask og

terrorfinansiering, der kan opsta i forbindelse meatlukter eller transaktioner, som kan fremme gnutet,

og treeffe foranstaltninger, hvis det er ngdvendagt &t forhindre, at produkterne eller transaktioweer

anvendes til hvidvask og terrorfinansiering.
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Undtagelse fra kravene om legitimation m.v.

§ 20. Legitimationskravet i 8§12 og § 19, stk. 2, kandlades med hensyn til fglgende produkter og

transaktioner:

1) Livsforsikrings- og pensionsaftaler, hvis den &ligraemie er pa et belgb, der modsvarer 1.000 euro
eller derunder, eller hvis en engangspraemie et pélgb, der modsvarer 2.500 euro eller derunder.

2) Livsforsikrings- og pensionsaftaler, der indgas edimr af en arbejdskontrakt eller den forsikredes
erhvervsmaessige virksomhed, forudsat at aftalerke ilkdeholder en tilbagekgbsmulighed eller kan
anvendes som sikkerhed for lan.

3) Livsforsikrings- og pensionsaftaler, hvor preemielerebidraget skal debiteres pa kundens konto i et
pengeinstitut.

4) Livsforsikrings- og pensionsaftaler, der indgas édfwr af en arbejdskontrakt eller den forsikredes
erhvervsmaessige virksomhed, med en begreenset tilbagmklighed, nar der foretages legitimation i
henhold til § 12, hvis kunden benytter tilbagekobkgheden.

5) Elektroniske penge som defineret i § 308, stk.. bg23. pkt., i lov om finansiel virksomhed,

a) hvor der for ikke genopladelige kort maksimalt kagres 150 euro, eller
b) hvor der for genopladelige kort maksimalt kan Iagoe til 2.500 euro inden for et kalenderar, og
hvor der maksimalt kan indlgses 1.000 euro indeetféalenderar.

Stk. 2. Uanset transaktionens stgrrelse eller produktatakker skal der kreeves legitimation, nar der er

mistanke om, at transaktionen har tilknytning tildvask eller finansiering af terrorisme, der erfattet af

underretningspligten i § 7.

Stk. 3. P& baggrund af beslutninger fra Kommissionen kararistilsynet fastseette regler om, at andre

produkter eller transaktioner kan undtages.

§ 21.Legitimationskravene i § 12 geelder ikke, nar kuneien

1) enafdei§1, stk. 1, nr. 1-11 og 19, naevnte wimkseder eller en tilsvarende virksomhed med hjeiinste
i et land inden for Den Europzeiske Union eller atllasom Feellesskabet har indgaet aftale med pa det
finansielle omrade omfattet af 3. hvidvaskdirek&ller en tilsvarende virksomhed etableret i edlan
uden for Den Europeeiske Union, som Feaellesskabet likkeindgaet aftale med pa det finansielle
omrade, og som er underlagt krav om bekeempelseidfdsk og finansiering af terrorisme, der svarer
til de krav, der falger af 3. hvidvaskdirektiv, dgr fares kontrol med overholdelsen af disse krav,

2) en virksomhed, hvis veerdipapirer er optaget til lehpd et reguleret marked, eller

3) enindenlandsk offentlig myndighed.

Stk. 2.Legitimationskravene i § 12 geelder ikke, nar dezlleeejer har midler pa en notars eller advokats

feelles klientkonto, safremt notaren eller advokatelv er undergivet regler svarende til denne loat & en

betingelse, at oplysninger om den reelle ejerstig#mm.v. ggares tilgaengelige for det kontofgrenuigiiut,

nar instituttet sparger herom.

Stk. 3.Der skal i alle tilfeelde indhentes tilstraekkeligamhation til at fastsld, at kunden er omfattet afaé

de i stk. 1 og 2 naevnte undtagelser.

Stk. 4. P& baggrund af beslutninger fra Kommissionen kararistilsynet fastseette regler om, at andre

virksomheder og personer kan undtages.

§ 22. Hvis det besluttes af Kommissionen, kan Finangtés bestemme, at personer og virksomheder
omfattet af loven ikke kan anvende undtagelsen2l ®ver for kredit- og finansieringsinstitutter egll
barsnoterede virksomheder eller andre enhedet fem@ uden for Den Europaeiske Union, som Faellesskabe
ikke har indgaet aftale med pa det finansielle a®ra

Opbevaring af identitetsoplysninger m.v.

§ 23.De af loven omfattede virksomheder og persondrggiaevare identitetsoplysninger i mindst 5 arrefte
at kundeforholdet er ophgrt. Kopi af legitimatiookdmenter, der er indhentet i medfer af §8 12,1B4pg

19, kan opbevares.

Stk. 2.Dokumenter og registreringer vedrgrende transaétiskal opbevares, sa de kan fremfindes samlet i
mindst 5 ar efter transaktionernes gennemfarelsiteDyeelder ogsd de i medfer af § 6, stk. 2, notered
oplysninger.

Stk. 3.0phgrer virksomheden, skal den senest fungeresdidse sgrge for, at identitetsoplysninger m.v.
fortsat opbevares i overensstemmelse med stk.2l Oplgses en virksomhed ved skifterettens mellensko
kan skifteretten beslutte, at andre end den sdnegerende ledelse skal opbevare identitetsoplgsmnire
m.v.

Filialer og dattervirksomheder i tredjelande

§ 24. De af lovens §1, stk. 1, nr. 1-7 og 10-12, orefidt virksomheder skal sikre, at deres filialer og
dattervirksomheder, der er etableret i lande udenDien Europaeiske Union, som Feellesskabet ikke har
indgdet aftale med pd det finansielle omrade, baanktaltninger med hensyn til kundelegitimation og
opbevaring af identitetsoplysninger m.v., der swaitekravene i 3. hvidvaskdirektiv, i det omfangnidets
lovgivning tillader dette.

Stk. 2.Hvis lovgivningen i det i stk. 1 naevnte land ikiéater anvendelsen af tilsvarende foranstaltninger
som neevnt i stk. 1, skal virksomheden underrettenamdighed, som paser virksomhedens overholdelse af
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denne lov, jf. kapitel 8. Virksomheden skal endvidsikre sig, at risikoen for hvidvask og terroafirsiering i
filialen eller dattervirksomheden imgdegas pa anden

Stk. 3.De i stk. 1 naevnte virksomheder skal sgrge fodeats filialer og dattervirksomheder, der er etadle

i lande uden for Den Europeeiske Union, som Feellestkitke har indgaet aftale med pa det finansielle
omrade, har skriftlige interne regler vedrgrendedalegitimation og opbevaring af registreringemrsnae til
kravene i § 25, stk. 1, i det omfang landets lomgig tillader dette.

Kapitel 5
Interne regler og uddannelse m.v.

§ 25.De af loven omfattede virksomheder og personelr wiarbejde tilstraekkelige skriftlige interne regler
om kundelegitimation, indberetning, opbevaring adgistreringer, intern kontrol, risikovurdering,
risikostyring, ledelseskontrol og kommunikation s$amddannelses- og instruktionsprogrammer for
medarbejderne for at forebygge og forhindre hvilv@sterrorfinansiering.

Stk. 2.Virksomheder og personer omfattet af § 1, stkrl,1-12, skal udpege en person pa ledelsesniveau,
der skal sikre, at virksomheden eller personentmider pligterne efter loven, de regler, der ertedsi
medfer heraf, Europa-Parlamentets og Radets fomgdmin oplysninger, der skal medsendes om betater ve
pengeoverfgrsler, og forordninger indeholdende eregim finansielle sanktioner mod lande, personer,
grupper, juridiske enheder eller organer.

Stk. 3.De af 8 1 omfattede virksomheder og personer siaje for, at den i stk. 2 udpegede ledelsesperson
har adgang til kundeoplysninger og andre relevapigsninger for at sikre, at virksomheder og peeson
overholder pligterne efter denne lov.

Stk. 4.De af 8 1 omfattede virksomheder og personer skaje for, at deres ansatte er bekendt med de
pligter, som fremgar af denne lov.

Stk. 5. anseettelsesforhold pahviler de i stk. 1 og 2 neepligter arbejdsgiveren.

Stk. 6.Finanstilsynet kan fastseette neermere regler onstite 1 naevnte krav.

Kapitel 6
Tavshedspligt og ansvar

§ 26.De underretninger og oplysninger, som virksomhedgpersoner omfattet af denne lov giver i god tro
medfer af § 7 og standsning af transaktioner i medf § 7, stk. 4, pafarer ikke virksomheden gllersonen,
dens ansatte eller ledelse nogen form for ansviderggivelse af oplysninger i forbindelse hermesesrkke
som et brud p& en eventuel tavshedspligt.

§ 27.Virksomheder og personer omfattet af denne ladelke og ansatte i disse virksomheder og hos disse
personer samt revisorer eller andre, der udferer élar udfert seerlige hverv for virksomheden eller
personen, har pligt til at hemmeligholde, at degieet underretning efter § 7, eller at dette oegrs, eller at
der er eller vil blive ivaerksat en undersggelseatf,der er tale om hvidvask eller terrorfinansierijfigdog

stk. 2-6.

Stk. 2.0plysninger om, at der er givet underretning efér, eller at dette overvejes, eller at der esraelil

blive iveerksat en undersggelse af, om der er talevadvask eller finansiering af terrorisme, kaneriegives

til de myndigheder og organisationer, der pasendéovs overholdelse.

Stk. 3.Forbuddet i stk. 1 forhindrer ikke advokater, sewer, eksterne bogholdere og skatteradgivere i at

frarde deres klient at udgve ulovlig virksomhed.

Stk. 4.0plysninger om, at der er givet underretning efé", eller at dette overvejes, eller at der esrelil

blive ivaerksat en undersggelse af, om der er talewadvask eller finansiering af terrorisme, kanariggives

til virksomheder, der tilhgrer samme gruppe sonneeét i artikel 2, nr. 12, i direktiv 2002/87/EF.

Stk. 5.0plysninger om, at der er givet underretning efér, eller at dette overvejes, eller at der esrelil

blive iveerksat en undersggelse af, om der er talevadvask eller finansiering af terrorisme, kaneriegives

mellem personer som nzevnt i § 1, stk. 1, nr. 134K bade den person, der videregiver oplysningesge
den person, oplysningerne videregives til, udgwes virksomhed inden for samme juridiske enhegt ell
netveerk.

Stk. 6.0plysninger om, at der er givet underretning efé%, eller at dette overvejes, eller at der esrelil

blive ivaerksat en undersggelse af, om der er talewadvask eller finansiering af terrorisme, kanariggives

mellem personer eller virksomheder omfattet af §tH., 1, nr. 1-14, forudsat

1) at oplysningerne vedrarer en virksomhed eller perster er kunde hos bade den virksomhed eller
person, som videregiver oplysningerne, og den oirktsed eller person, der modtager oplysningerne, og
at oplysningerne vedrgrer en transaktion, som urerel begge parter,

2) at den virksomhed eller person, der videregiveyaphgerne, og den virksomhed eller person, der
modtager oplysningerne, har samme profession,

3) at den virksomhed eller person, der videregiveyaphgerne, og den virksomhed eller person, der
modtager oplysningerne, er underlagt ensartede koawsa vidt angér tavshedspligt og beskyttelse af
personoplysninger, og

4) at de udvekslede oplysninger kun anvendes tilrabfggge hvidvask og finansiering af terrorisme.

Stk. 7.0plysninger som naevnt i stk. 4-6 kan kun videregivlevirksomheder og personer, der har hjemsted

eller er hiemmehgrende i et land uden for Den Eagiske Union, som Feellesskabet ikke har indgaet aftale

med pa det finansielle omrade, hvis virksomhedéer glersonen er underlagt krav om bekaempelse af
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hvidvask og finansiering af terrorisme, der svdilede krav, der fglger af 3. hvidvaskdirektiv, dgr fares
kontrol med overholdelsen af disse krav.

§ 28.Finanstilsynet skal informere de gvrige medlentsstag Kommissionen om sager, hvor de beslutter, at
et land uden for Den Europaeiske Union, som Feellesskkke har indgaet aftale med péa det finansielle
omrade, har krav om bekeempelse af hvidvask og dieeing af terrorisme, der svarer til de krav, fidger

af 3. hvidvaskdirektiv, og at der fares kontrol nmetrholdelsen af disse krav.

§ 29. Safremt Kommissionen traeffer beslutning herom, Karanstilsynet bestemme, at virksomheder og
personer omfattet af loven ikke ma videregive opilyger til lande uden for Den Europeeiske Union, som
Feellesskabet ikke har indgaet aftale med pa detdiabe omrade, i medfer af § 27.

Kapitel 7
Falske penge

§ 30. Virksomheder og personer, der som led i deresswithed deltager i handtering og udlevering af
pengesedler og menter til offentligheden, herupdesoner og virksomheder, hvis aktivitet bestanieksle
pengesedler og mgnter i forskellig valuta, hartgiiigat tage alle sedler og mgnter, som de veer éiar
tilstraekkelig grund til at tro er falske, ud af otnldralske sedler og mgnter skal straks overgiveslitiet.

Kapitel 8
Registrering og tilsyn m.v.

§ 31. Personer og virksomheder omfattet af § 1, stkarl,11 og 18, skal registreres hos Erhvervs- og
Selskabsstyrelsen for at kunne udgve denne virkedmh

Stk. 2.Erhvervs- og Selskabsstyrelsen skal neegte at mregisie i stk. 1 neevnte personer og virksomheder,
hvis de neevnte personer eller medlemmer af lededflen reelle ejere af virksomheden er dgmt for et
strafbart forhold og det udviste forhold begrundemeerliggende fare for misbrug af stillingen effeervet,

jf. 8 78, stk. 2, i straffeloven.

Stk. 3.Erhvervs- og Selskabsstyrelsen skal afregistrarafede i stk. 1 naevnte personer og virksomheder,
hvis en registreret person eller et medlem af kmieleller reelle ejere af en registreret virksomiibe
opfylder kravet i stk. 2.

§ 32.Erhvervs- og Selskabsstyrelsen paser, at virksdetheg personer omfattet af § 1, stk. 1, nr. 11%g

18, overholder denne IRde regler, der er udstedt i medfer heraf, og forovger udstedt af Europa-
Parlamentets og Radet indeholdende regler om fiebmsianktioner mod lande, personer, grupper, igkié
enheder eller organer. Erhvervs- og Selskabsseyrgddser endvidere, at virksomheder og personeattanf

af 81, stk. 1, nr. 11, overholder Europa-Parlaetsnbg Radets forordning om oplysninger, der skal
medsendes om betaler ved pengeoverfarsler.

Stk. 2.Tilsynet efter stk. 1 med virksomheder og persamefattet af § 1, stk. 1, nr. 15-18, sker pa gragdl

af en risikovurdering.

Stk. 3.De i stk. 1 naevnte virksomheder og personer skal Brhvervs- og Selskabsstyrelsen de oplysninger,
der er nagdvendige til brug for tilsynet med ovedadden af denne lov, de regler, der er udstedtdfane
heraf, og forordninger udstedt af Europa-ParlamesdeRadet indeholdende regler om finansielle sankti
mod lande, personer, grupper, juridiske enheder eliganer.

Stk. 4. Erhvervs- og Selskabsstyrelsen kan til enhverntiad behgrig legitimation uden retskendelse fa
adgang til virksomheder og personer omfattet af €Kl 1, nr. 11, med henblik pa indhentelse ajsmhger,
herunder ved inspektioner.

Stk. 5.Erhvervs- og Selskabsstyrelsen kan pabyde deoritkeder og personer, som er naevnt i stk. 1, inden
en frist fastsat af styrelsen at foretage de nedigen foranstaltninger i tilfeelde af overtreedelse af
bestemmelser i hvidvaskloven, de regler, der ets@is medfar heraf, Europa-Parlamentets og Radets
forordning om oplysninger, der skal medsendes oralére ved pengeoverfgrsler, eller forordninger
indeholdende regler om finansielle sanktioner naolé, personer, grupper, juridiske enheder eltgarar.

Stk. 6.Erhvervs- og Selskabsstyrelsen kan benytte frentstdnd ved tilsyn efter stk. 1.

§ 33.Erhvervs- og Selskabsstyrelsen kan for de i §&¥nte virksomheder og personer fastsaette naermere
regler om anmeldelse, registrering og offentligésaeherunder om, hvilke oplysninger der skal Itegiss,

og hvilke forhold anmeldere eller andre selv kaglsende og registrere elektronisk i styrelsens gdtem

ved at benytte digital eller tilsvarende elektrérggynatur, samt om brugen af dette system.

§ 34. Finanstilsynet paser, at virksomheder og persongattet af § 1, stk. 1, nr. 1-10 og 12, overholder
loven, de regler, der er udstedt i medfar herafpga-Parlamentets og Radets forordning om oplysnjige

skal medsendes om betaler ved pengeoverfgrslerformgdninger indeholdende regler om finansielle
sanktioner mod lande, personer, grupper, juridesieeder eller organer.

Stk. 2.Personer og virksomheder omfattet af § 1, stkr112, skal registreres hos Finanstilsynet fdwaine
udgve denne virksomhed.

Stk. 3.Finanstilsynet skal naegte at registrere de i sthkee®nte personer og virksomheder, hvis de naevnte
personer eller medlemmer af ledelsen eller re@dieaf virksomheden er dgmt for et strafbart ftathag det
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udviste forhold begrunder en neerliggende fare fasbmig af stillingen eller hvervet. Straffeloveng&
stk. 3, finder tilsvarende anvendelse.

Stk. 4.Finanstilsynet skal afregistrere de i stk. 2 naepetsoner og virksomheder, hvis en registreretgmers
eller et medlem af ledelsen eller reelle ejererafemistreret virksomhed er dgmt for et strafbarhéld og

det udviste forhold begrunder en nzerliggende farenisbrug af stillingen eller hvervet. Straffelowes 78,
stk. 3, finder tilsvarende anvendelse.

Stk. 5. De i stk. 1 neevnte virksomheder og personer ska¢ dtinanstilsynet de oplysninger, der er
ngdvendige til brug for tilsynet med overholdelsgrdenne lode regler, der er udstedt i medfer heraf,
Europa-Parlamentets og Radets forordning om oplgsnjnder skal medsendes om betaler ved
pengeoverfgrsler, og forordninger indeholdende eregim finansielle sanktioner mod lande, personer,
grupper, juridiske enheder og organer.

Stk. 6. Finanstilsynet kan til enhver tid mod behgrig fiegation uden retskendelse fa& adgang til
virksomheder og personer omfattet af stk. 1 medblierpa at indhente oplysninger, herunder ved
inspektioner.

Stk. 7.Finanstilsynet kan pabyde de virksomheder og perssom er naevnt i stk. 1, inden for en frist fasts
af tilsynet at foretage de ngdvendige foranstayini tilfeelde af overtreedelse af bestemmelser i
hvidvaskloven, de regler, der er fastsat i medferafy Europa-Parlamentets og Radets forordninger om
oplysninger, der skal medsendes om betaler vedepsegiarsler, eller forordninger indeholdende regia
finansielle sanktioner mod lande, personer, grugpediske enheder eller organer.

§ 34 a.Advokatradet paser, at advokater omfattet af §K.,1, nr. 13 og 14, overholder loven og de regler
der er udstedt i medfgr heraf, samt Europa-Parltetemg Radets forordninger indeholdende regler om
finansielle sanktioner mod lande, personer, gruppeidiske enheder eller organer. 8 32, stk. Addir
tilsvarende anvendelse for Advokatradet. Tilsynkérspd grundlag af en vurdering af risikoen for
overtraedelse af bestemmelserne, som er naevnt i.1. pkt

Stk. 2. Advokatrddet kan pabyde advokater inden for est ffastsat af Advokatradet at foretage de
ngdvendige foranstaltninger i tilfeelde af overtrasgleiEbestemmelser i denne lov, de regler, derssdai
medfar heraf, eller Europa-Parlamentets og Radetsrdoinger indeholdende regler om finansielle
sanktioner mod lande, personer, grupper, juridesieeder eller organer.

Kapitel 9
Tilbagemelding

§ 35. Statsadvokaten for Sezerlig @konomisk Kriminaliten kaafremt efterforskningsmeessige hensyn ikke
taler imod, give den underrettende meddelelse atusti sagen, herunder om der er rejst sigtelgesdim
der kan gives underretning om sletning i hvidvaglgteret hos Statsadvokaten for Seerlig @konomisk
Kriminalitet og om endelig afggrelse, ved domfeeldagentuelt i form af en dom eller domsekstrakt.

Stk. 2.De i stk. 1 naevnte meddelelser ma ikke uberettigeregives til andre.

Kapitel 10
Klagebestemmelser

§ 36. Afgarelser truffet af Finanstilsynet eller Erhvenog Selskabsstyrelsen i henhold til loven eksyler
udstedt i medfgr af loven samt i henhold til Eurdf@alamentets og Radets forordning om oplysningear, d
skal medsendes om betaler ved pengeoverfarslerakdan, som afgarelsen retter sig mod, indbrirfges
Erhvervsankenaevnet senest 4 uger efter, at afgarelsaeddelt den pageeldende.

Kapitel 11
Straf

§ 37.Forseetlig eller groft uagtsom overtreedelse af 8@, 8k. 2, 8 7, stk. 1, 2. pkt., stk. 3 og stkl4pkt.,
§11, § 12, stk. 1-6, § 13, stk. 1, 1. og 3. ik, 2 og stk. 3, 2. pkt., 88 14 og 15, stk. Ipkt., § 15, stk. 2,

§ 16, stk. 1, 8§ 19, stk. 1, stk. 2, 1. pkt., og 86, § 23, stk. 1, 1. pkt., stk. 2 og stk. 3pkt., § 24, § 25,
stk. 1-4, § 27, stk. 1, 8 30, 2. pkt., 8 31, stk8 B2, stk. 3, og § 34, stk. 2 og 5, straffes imede. Forsaetlig
eller groft uagtsom overtraedelse af § 35, stk.raffss med bgde, medmindre hgjere straf er forslefter
straffelovens regler

Stk. 2.Ved seerlig grove eller omfattende forseetlige overtsed af § 2, § 7, stk. 1, 2. pkt., stk. 3 og 4tKl.
pkt., 8 12, stk. 1-6, § 14, § 15, og § 23, stkl1pkt., stk. 2 og stk. 3, 1. pkt., kan straffeigesttil feengsel
indtil 6 maneder.

Stk. 3. regler udstedt i medfgr af loven kan der faseseitraf af bgde for overtraedelse af bestemmelserne
reglerne.

Stk. 4.Undlader en person eller virksomhed at opfyldeplifgter, som efter loven pahviler dem i medfar af
§ 32, stk.3, og 8§34, stk.5, kan henholdsvis Ers+ 0og Selskabsstyrelsen og Finanstilsynet som
tvangsmiddel palaegge personen, virksomheden elldéordérksomheden ansvarlige personer daglige eller
ugentlige bader.

Stk. 5.Med bgde straffes en person eller virksomhedikiker efterkommer et pabud, der er givet i medfar af
§ 32, stk. 5, eller § 34, stk. 7.
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Stk. 6.Forseetlig eller groft uagtsom overtreedelse af driikeg artikel 6, stk. 2, artikel 7, stk. 1, arékhe 8,

9, 11 og 12, og artikel 13, stk. 3-5, Europa-Pagiarets og Radets forordning om oplysninger, der skal
medsendes om betaler ved pengeoverfarsler straifesbgde. Ved seerlig grove eller omfattende forseetlig

overtraedelser kan straffen stige til faengsel i irgltitdneder.

Stk. 7.Der kan paleegges selskaber m.v. (juridiske perycsteafansvar efter reglerne i straffelovens 5.

kapitel.

Kapitel 12
Ikrafttreeden og overgangsbestemmelser m.v.
§ 38.(Udelades her)

§ 39.Bestemmelserne i § 31, stk. 2 og 3, geelder ikkeifssomheder og personer, der udgver virksomhed
omfattet af § 1, stk. 1, nr. 11 og 18, pa tidspanfdr lovens ikrafttraeden.

8§ 40.(Udelades her)

§ 41.Loven geelder ikke for Feergerne og Grgnland, mernv&drkongelig anordning saettes i kraft for disse
landsdele med de afvigelser, som de seerlige feergsgpaalandske forhold tilsiger.

(9vrige bestemmelser om ikrafttraeden m.v. udelades)

Bilag 1

1. Modtagelse af indlan og andre tilbagebetalirigtge midler.
2. Udlansvirksomhed, herunder bl.a.
— forbrugerkreditter,
— realkreditlan,
— factoring og diskontering,
— handelskreditter (inkl. forfaitering).
3. Finansiel leasing.
4. Betalingstjenester som omfattet af bilag 1 idov betalingstjenester.
5. Udstedelse og administration af betalingsmi¢kezditkort, rejsechecks, bankveksler).
6. Sikkerhedsstillelse og garantier.
7. Transaktioner for egen eller kunders regningaeshde
a) pengemarkedsinstrumenter (checks, veksleskirsbeviser m.v.),
b) valutamarkedet,
c) finansielle futures og optioner,
d) valuta- og renteinstrumenter samt
e) veerdipapirer.
8. Medvirken ved emission af vaerdipapirer og tjgayaelser i forbindelse hermed.
9. Radgivning til virksomheder vedrgrende kapitalgtir, industristrategi og dermed besleegtede sp@igsm
og radgivning samt tjenesteydelser vedrgrende sasiotaing og opkgb af virksomheder.
10. Pengeformidling (money broking).
11. Portefgljeadministration og -radgivning.
12. Opbevaring og forvaltning af veerdipapirer.
13. Boksudlejning.

Officielle noter

1 Loven indeholder bestemmelser, der gennemferee @él Europa-Parlamentets og R&dets direktiv
(2005/60/EF) af 26. oktober 2005 om forebyggendarfstaltninger mod anvendelse af det finansielitesy

til hvidvaskning af penge og finansiering af teisare (EU-tidende 2005, L 309, s. 15) og Kommissisne
direktiv 2006/70/EF af 1. august 2006 om fastsaettel§ gennemfarelsesforanstaltninger til Europa-
Parlamentets og Radets direktiv 2005/60 for sa aitfjar definitionen af "politisk udsat person" og d
tekniske kriterier for lempede procedurer med hertgykundelegitimation og for undtagelse i tilfeeldwor

en finansiel aktivitet udgves lejlighedsvis ell@timeget begreenset omfang, (EU-tidende 2006, L2128).

I loven er medtaget visse bestemmelser fra Radedsditing nr. 1338/2001 af 28. juni 2001 om fastlatzme
af de foranstaltninger, der er ngdvendige for akiste euroen mod falskmgntneri, (EF-tidende 2001.n
181, s. 6) og Radets forordning nr. 1339/2001 afj@8. 2001 om udvidelse af virkningerne af foromapi
(EF) nr. 1338/2001 om fastleeggelse af de foranatgiéem, der er ngdvendige for at beskytte euroen mod
falskmgntneri, til ogsa at omfatte de medlemsstater ikke har indfert euroen som feelles valuta,-(EF
tidende 2001 nr. L181, s. 11). Ifglge artikel 24&R-traktaten geelder en forordning umiddelbart irhve
medlemsstat. Gengivelsen af disse bestemmelseen ler saledes udelukkende begrundet i praktisksyine
og bergrer ikke forordningernes umiddelbare gylddyhDanmark.
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BILAG 2

STANDARDFORMULAR TIL UNDERRETNING

Hvidvasksekretariatet

Statsadvokaten for saerlig gkonomisk kriminalitet
Bryggervangen 55
2100 Kgbenhavn @

TIf. 451547 10
Telefax 451500 16
E-mail FlU@politi.dk

UNDERRETNING TIL HVIDVASKSEKRETARIATET

om mistanke om hvidvask af udbytte eller finansiemg af terrorisme

A. Hvem indgiver underretningen

Virksomhed:

Adresse:

Postnr.: By:

TIf. Telefax:
E-mail:

B. Oplysninger om de personer, virksomheder m.v.,nderretningen vedrgrer

Navn:

Adresse:

Postnr.: | By:

Land:

Cpr.nr./ CVR nr.:

TIf . Telefax:

Kendt kunde (seet X) : Ny kunde (seet X) :

C. Oplysninger om personer, der henvender sig pa gee af ovennaevnte virksomhed eller
lignende

Navn:

Adresse:

Postnr.: | By:

Land:

Cpr.nr./ CVR nr.:

TIf.: | Telefax:

D. Oplysninger om de transaktioner eller andet, Der blevet anmodet om at udfare:

(F.eks. art, antal, belgb, tidspunkt, involvereddra lande)
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E. Oplysninger om eventuel belghsmodtager

Navn:

Adresse:

Postnr.: | By:

Land:

Cpr.nr./ CVR nr.:

TIf. Telefax:

Bank: Kontonummer:

Er transaktionen gennemfgart, under overvejelse elleafvist:

F. Beskrivelse af begrundelse for mistanken:

Dato: Underskrift:
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BILAG 3

HVIDVASKSEKRETARIATET
Statsadvokaten for saerlig gkonomisk kriminalitet
November 2008

INDIKATORER
PA EVENTUEL HVIDVASK AF UDBYTTE
ELLER FINANSIERING AF TERRORISME

INDHOLD

|. Generelle indikatorer

A. Kundens adfeerd, forhold m.v.
Tilbageholdenhed med oplysninger
Identifikationsforhold m.v.
Tegn pa, at der handles pa andres vegne
Fremtoning
Kendskab til kundens forhold
Kundens adfeerd eller forhold i gvrigt
. Geografiske relationer
B. Store kontantbelgb
C. Atypiske betalinger
D. Atypiske kontobeveegelser
Valutaveksling
Pengeoverfgrsler og — forsendelser
Betalingsmgnstre, varehandel og regnskaber
Ejendomshandel og lan i fast ejendom
Bgrshandel og investeringer
Radgivning
Stiftelse, k@b eller administration af juridiske personer
. Forsikring
10. Indsamlings- eller foreningsvirksomhed og samikenti

No ok~ wdhpE

© O N OhAWN
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INDIKATORER PA EVENTUEL HVIDVASK AF UDBYTTE
ELLER FINANSIERING AF TERRORISME

De indikatorer, der naevnes i det fglgende, er tssakt som en hjeelp til de personer og
virksomheder, der er omfattet af hvidvaskloven, smm har pligt til at underrette
Hvidvasksekretariatet hos Statsadvokaten for saskanomisk kriminalitet, hvis de far
mistanke om hvidvask eller finansiering af ternorés og denne mistanke ikke kan
afkraeftes. Men mange indikatorer har ogsa interdsseandre, der i henhold til
lovgivning har pligt eller ret til at give en sadanderretning.

Det bemeerkes, at del af indikatorerne ogsa er astevi relation til de FN-
sanktionsresolutioner (gennemfgrt i EU ved forander), der indeholder forbud mod
finansiel bistand m.v. i relation til forskelligeaide, personer, grupper og enheder.
Endvidere er flere relevante i relation til SKAT&#keomhed, herunder eksport og
kontrollen med deklaration af ind- og udfgrselilefide midler svarende til 10.000 EUR
eller mere.

Indikatorer er forskellige forhold, der kan giveedning til at overveje, om der kan veere
tale om hvidvask eller finansiering af terrorismeg i tvivistilfaelde f& naermere
oplysninger.

Der kan naturligvis veere tale om helt lovlige fdchoselv om flere af indikatorerne
foreligger.

De fleste indikatorer er udledt fra sager fra hedaden og kan tjene som inspiration til at
"teenke i hvidvaskbaner” eller til at overveje, omrdkan foreligge finansiering af
terrorisme. For sa vidt angar eksempler pa faktsdger og konkrete hvidvaskmetoder
kan henvises til falgende:

1. www.fatf-gafi.org(Methods & Trends under Publications)

www.egmontgroup.or@Sanitized Cases under Library)

3. www.politi.dk og www.rigsadvokaten.dkHvidvasksekretariatets arsberetninger pa
dansk og engelsk)

N

Den vigtigste indikator er, at man selv oplever
en kunderelation som mere eller mindre atypisk

Kendskabet til "normale kunder” — der er baggrunttam at man kan blive opmaerksom
pa det atypiske — kan ikke beskrives med eksempler.er den enkeltes kundeerfaring,
der far den pagaeldende til at undre sig lidt ogeusmige naermere.

Nogle indikatorer er relevante for mange underngfspligtige. De beskrives under
"Generelle indikatorer”. Andre er relevante for athere begreenset antal
underretningspligtige. Disse indikatorer anfgresskae.
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1. GENERELLE INDIKATORER

1.A. Kundens adfeerd, forhold m.v.

1.A.1. Tilbageholdenhed med oplysninger

1) Uvillighed til at give identitetsoplysninger og eeéncer.

2) Ingen eller tgvende oplysninger om, hvor midlerbidr fra.

3) Uvillighed til at dokumentere, at midler hidrgrea farv, spil m.v. som oplyst af
kunden.

4) Langiver ved et starre lan fra udlandet oplyseslka veere anonym eller ikke at
ville kontaktes.

5) Kunden vil ikke give neermere oplysninger, for had,vhvad der oplyses til
offentlige myndigheder.

6) Tilbageholdenhed med oplysninger om pateenkt brugerafkonto og/eller
forventede aktiviteter.

1.A.2. |dentifikationsforhold m.v.

1) Kunden har en postboksadresse eller en c/o-adresse.

2) Kundens adresse er et kontorhotel.

3) Kundens adresseforhold er vanskelige at verificere.

4) Postadressen for korrespondance er en anden eddrauinfficielle adresse.

5) Den oplyste adresse eksisterer ikke.

6) Den oplyste adresse har et stort antal tilmeldteer een meget stor
gennemstrgmning af beboere, eller der er andresoipiger, der indicerer, at den
ikke er den egentlige bopeel eller domiciladresse.

7) Bopeelen eller domiciladressen harmonerer ikke meddéns gkonomiske
dispositioner.

8) Kunden skifter hyppigt adresse.

9) Kunden er en virksomhed, hvis navn og formdl ikkenonerer med dens
transaktioner.

10) Kunden kan ikke umiddelbart fremskaffe supplerdiedéimationspapirer.

11) Legitimationspapirer virker ubrugte.

12) Legitimationspapirer er tilsmudsede, sa det er swerlaese de ngdvendige
oplysninger.

13) Kunden gnsker ikke et udenlandsk pas ambassadeeestf uden at dette har en
god begrundelse.



1)
2)
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4)
5)

6)
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1.A.3. Tegn p4, at der handles pa andres vegre

Kunden ledsages af andre, der holder sig i baggrueder lige uden for.

Kunden leeser op fra en seddel, han gjensynligskkehar skrevet.

Kunden far instruktioner fra andre.

Kunden virker i tvivl, ndr han skal besvare uddydespgrgsmal.

Kunden repreesenterer en virksomhed, men synes aglen&rhvervsmaessig
baggrund.

Fuldmagt til andres haevning virker ikke velbegrunde

Korrespondance skal sendes til en anden end kunden.

Kunden skal have oplysninger om, hvad der er ovetifkontoen, fgr der heeves
stgrre kontantbelgb eller overfgres til udlandet.

1.A.4. Fremtoning

Kundens pakleedning og adfeerd harmonerer ikke naedaktionens starrelse.
Kunden forsgger at undga gjenkontakt.

Pakleedning og kropsholdning vil vanskeliggere gedkése fra
videoovervagning.

Kunden virker nervgs og usikker.

1.A.5. Kendskabet til kundens forhold

Kunden er pa overfgrselsindkomst, der ikke harmemeed transaktionen.
Kunden er kendt med kriminel fortid.

Kunden er neertstaende til person med kendt krinfiarétl.

Kunden er kendt som darlig betaler, men har pligiseinge penge.

En Ignmodtagers konto har pludselig atypiske trieticszer.

Kunden er kendt som darlig betaler og indfrier gkl sin forfaldne geeld.
Kunden indfrier pludselig starre uforfaldne geeldspn der har veeret afdraget
lgbende.

Pludselig forandring af kundens livsstil.

Kunden kgrer i meget dyre biler, der ikke harmonared indkomstforholdene.

10) Kunden lejer eller leaser dyre aktiver (f.eks. faggndom eller biler), der ikke

1)
2)
3)

harmonerer med indkomstforholdene.

1.A.6. Kundens adfeerd eller forhold i gvrigt

Kunden viser ikke interesse for omkostninger dlderentning.
Kunden veelger ikke den enkleste transaktionsform.
Kunden har ingen tilknytning til det omrade, hvainkleforholdet etableres.
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4) Danmark indgar som et fordyrende mellemled i enda#ition uden en naturlig

forklaring pa valget.
5) Kunden har mange konti bade i eget og selskabers agleller har fuldmagt til
mange konti.
6) Kunden giver en ret udferlig forklaring p& baggrandor kundeforholdet eller
for transaktionen, der virker indstuderet.
7) Kunden reagerer ikke pa henvendelser til den oplgdtesse.
8) Kunden har mange nyoprettede selskaber.
9) Kunden optager Ian mod deponering af tilsvarendeliese
10) Kunden har selskaber i udlandet, der ikke er betgtinkundens virksomhed.
11) Kunden forklarer dyre aktiver med, at de er latd@rdinansieret af tredjemand.
12) Kunden anvender et betalingskort fra et land, klex er kundens bopeelsland.

1.A.7. Geografiske relationer

1) Der indgér lande omfattet af FN- eller EU-sanktiointeansaktioner.

2) Der indgar andre seerlige risikoomrader i transaktio (f.eks.
narkotikaproducerende lande, skattelylande, kawoflikader, off-shore
jurisdiktioner).

3) Der indgar lande med meget korruption eller krirtitetii transaktioner.

1.B. Store kontantbelgb

1) Kunden betaler for en ydelse med store kontantbelgb

2) Kunden indseetter kontantbelgb, der ikke harmormaesr hans erhverv.

3) Kunden indseetter kontantbelgb, der ikke harmonensed saedvanlige
betalingsmetoder for hans varetyper.

4) Kunden betaler med/indseetter/deponerer kontantpedgb gjensynlig lige er
hentet i en bank.

5) Kunden betaler stgrre belgb med mindre, evt. kiglkedler.

6) Kundens oplysninger om, hvorfor der betales kontairker tgvende eller
indstuderede.

7) Kunden har en erhvervsvirksomhed, der indebaeregenkontantbetalinger, men
omsaetningen forekommer atypisk god set ud fra detakbbelgb, kunden
kommer med.

8) Mindre sedler (evt. snavsede og/eller krglledekes®mvekslet til starre sedler.

9) Kunden kommer med kontanter, der er bundtet alidpakket pa en for kunden

usaedvanlig made.

10) Kunden er i sin bankboks umiddelbart far indsaattafsstarre kontantbelgb.

1.C. Atypiske betalinger
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1) Tilbagebetaling af et lan kort efter etablerinddafeforholdet.
2) Betaling til eller via lande, der er atypiske itofd til, hvad der betales for.
3) Betaling til lande, der er helt uden forbindelsedrhandelen eller seelger.
4) Atypisk mange eller store indbetalinger i form pillegevinster, arv m.v.

1.D. Atypiske kontobeveegelser

1) Abning af en konto for et nyt selskab, hvor dersattes mere end forventet pa
baggrund af de foreliggende oplysninger.

2) Store og useedvanlige kontanthaevninger fra en vinkealskonto.

3) Indseettelse af belgb i forskellige filialer af bank

4) En konto begynder pludselig at f indsat belgbutéandet, og temmes ved
jeevnlige, mindre kontanthaevninger.

5) Store kontantindbetalinger, der ikke harmonerer mkghdens kendte
gkonomiske forhold.

6) Kundens konto begynder at have stgrre kontantiatibger end normailt.

7) Kunden har flere konti, hvor der uden szerlig grimitsaettes kontanter pa flere af
dem samme dag.

8) Der er mange eller starre overfgrsler fra en vimkised til kontohavere, der
gjensynlig ikke har nogen relation til virksomhesl@nbejdsomrade.

9) Et nystiftet selskab modtager store belgb fra w#grder kort efter videresendes
til et eller flere selskaber i udlandet.

10) En personlig konto, hvor det ikke er oplyst, at deten ekstra konto med et
specifikt formal, har ikke de saedvanlige transalgidfor en personlig konto.

11) Der er flere transaktioner med offshore banker,iklex er begrundet i kundens
virksomhed.

12) Eneste kontobevaegelser er overfarsler til ellenéiandet.

13) En nyoprettet konto far indsat et moderat belgbufitandet, der overfares til
udlandet kort efter, og modtager kort efter ettsbaigb fra udlandet, der ogsa
skal overfgres.

14) En overvejende inaktiv konto har pludselig mangesbgelser.

15) En personlig konto anvendes til virksomhedsrela®teansaktioner.

16) Kontoen bruges iseer til indseettelse af kontantbefpbverfarsler til udlandet.

17) En konto far atypisk overfart sterre belgb, og/éilende belab, eventuel f.eks. 10
% mindre, haeves kort efter kontant.

2. VALUTAVEKSLING

1) Kgb af valuta for store kontantbelgb.

2) Veksling af starre belgb eller jeevnligt, uden dtetedbegrundet i kundens
erhverv.

3) Starre vekslinger mellem udenlandske valutaer

4) Kunden synes ikke at vide, praecis hvilket belgbveésles.

5) Kunden ser sig hele tiden omkring og falger ikkedrmepteellingen af pengene.
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3. PENGEOVERFYJRSLER OG -FORSENDELSER

Overfarsler, hvor der betales med store kontankbelg

Overfgrsler til lande, der ikke har naturlig fortaise til kundens personlige eller
erhvervsmeessige forhold.

Overfarsler, der ikke harmonerer med kundens gkast@iorhold.

Kunden synes foarst efter optaelling at vide, hvilkelizb der overfares.

Kunden viser ikke interesse for, hvad overfarslestér.

Kunden har ingen forbindelse til Danmark og kaneikkstraekkeligt forklare,
hvorfor der overfgres penge fra Danmark.

Kunden har et papir med oplysninger om betalingsaget, men bliver usikker,
hvis der sparges til eventuel anfgrsel af betaforgsal.

Starre eller gentagne overfarsler mellem en jukigersons konto og en
personlig konto, isaer hvis den juridiske persorikk dansk.

Der overfgres stgrre belgb til udenlandske selskaled kontorhoteladresser.

10) Starre eller hyppige forsendelser af penge.
11) Jeevnlige veerdiforsendelser, der ikke er begrunden ipageeldendes

1)

2)
3)

4)
5)

6)
7

8)
9)

virksomhed.

4. BETALINGSM@NSTRE, VAREHANDEL OG REGNSKABER

Pludselige eendringer i lande, virksomheden modtagenge fra, uden
forklaring herpa.

Fakturering i atypisk valuta eller via atypiske hapiled.

Transaktioner med saerlige risikoomrader (f.ekskatiétaproducerende lande,
skattelylande, konfliktomrader, off-shore jurisdikter).

Der indgar lande med meget korruption eller krirtitati transaktioner.
Indteegt fra ikke-dokumenteret udenlandsk virksomhe@elskaber,
konsulenthonorarer m.v.).

Baggrunden for udgifter er vanskelig at verificefleetaling til agenter,
konsulenter, for knowhow m.v.).

Tegn pa, at der sker over- eller underfaktureriag virksomhed.

Indteegter er vanskelig at verificere.

Bankkonti har poster, der tyder pd, at tredjemaardfidet lov til at bruge dem.

10) Transaktionsbilledet indicerer, at kreditkort andes af tredjemand i udlandet.
11) Indteegten er atypisk god for den form for virksoohhe

12) Nogle faktureringsveje er atypiske.

13) Nogle betalingsveje er atypiske.

14) Nogle handelspartnere er atypiske.

15) Transaktioner tyder pa, at kunden er den reelle &een virksomhed, der

fremstar som ikke relateret til kunden.
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16) Nogle varer er kabt eller solgt til atypiske priser

17) Der er handlet med varer, der ikke har veeret i CaRrog hvis eksistens ikke
eller kun vanskeligt kan verificeres, uden at ddtegrundet i den varetype, der
er normal for den aktuelle erhvervsvirksomhed.

18) Der faktureres ikke til kabers bopaelsland.

19) Der betales ikke til seelgers bopaelsland.

20) Der er valgt en atypisk dyr transportform til fangelser i forhold til indholdet
ifglge transportpapirerne.

21) Omkostningerne er atypisk lave i forhold til defyspe omseetning.

22) Et normalt stort varelager er pludselig nedbrdgetinskabsopggarelsen.

23) Faktureret kab eller salg harmoner ikke med lagelpkller oplagringsudgifter.

24) Virksomhedens samlede gkonomiske forhold adskigr veesentligt fra
tilsvarende virksomheder.

25) Der er sket forudbetalinger uden sikkerhed til hgadelspartnere.

26) Handel med udlandet er pludselig steget markant.

27) Fakturaer og transportpapirer stemmer ikke overens.

28) Der er debet- eller kreditnotaer, der ikke er bagfg

29) Der er aktiver, der ikke er bogfert.

30) Atypisk stor indteegt fra betaling af erstatning/lodmisligholdte kontrakter.

31) Mange transaktioner med lande, hvorfra det kan vaemskeligt at fa
kontroloplysninger m.v.

32) Tegn pa, at lan fra udlandet er loan-back arrangeeme

33) Bankkontobeveaegelser harmonerer ikke med virksomisedktiviteter.

34) Der er gjensynlig mange kgberindbetalinger pa endgsanen ikke
varebetalinger m.v.

35) Der er salg af aktiver til formentlig underpris &gb af stort set tilsvarende
aktiver til formentlig overpris i et selskab, hwikonomiske situation er darlig.

36) Atypisk store aflejringer i en virksomhed fra hagrdlhvor virksomheden kun
har veeret mellemled.

37) Atypiske apportindskud eller kapitalforhgjelseeiskaber.

38) Virksomheden handler typisk med tab.

39) Virksomheden indgiver ikke regnskaber.

40) Virksomheden handler med produkter, der kan krekspaettilladelse, til
lande, der er omfattet af FN- eller EU-sanktiorlréendt som transitlande til
sadanne lande (f.eks. krypteringsprodukter til)lran

41) Virksomhedens omsaetning er atypisk stor set i idrtibantallet af ansatte og
vareforbrug.

5. EJENDOMSHANDEL OG LAN | FAST EJENDOM

1) Et stort belgb i kontanter indgar i betalingen.

2) Kagberen vil ikke betale alt ved bankoverfgrselrelied check.

3) Ejendommen kgbes ubeset.

4) Fast ejendom kgbes for tredjemand, uden at devgamklar forbindelse mellem
kabers repraesentant og kaber.
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5) Betaling overfgres fra et land, som kgber ikkerfagen oplyst tilknytning til.

6) Kgbesummen eller dele deraf betales af en andekadveten.

7) Kaber og/eller seelger viser ikke interesse forlkevbmkostninger der er.

8) Ejendommen kgbes til en betydelig overpris.

9) Ejendommen seelges til en betydelig underpris.

10) Ejendommens pris synes ude af proportioner medrkabéndkomstforhold.

11) En keber deponerer en udbetaling i kontanter eéldroverfarsel fra tredjemands
konto, men handelen bliver ikke til noget, og ke&meanmoder om at fa pengene
retur ved check eller overfarsel.

12) Kgber og/eller seelger stiller krav vedrgrende begah.v., der er atypiske for en
almindelig handel.

13) Finansieringsoplysningerne er uklare eller atypiske

14) Ejendommen betales helt eller delvist med aktiveer er vanskelige at
veerdiansaette.

15) Lan til ejendomskgbet ydes fra en atypisk kilde verguelt et udenlandsk
selskab.

16) Et almindeligt |an i fast ejendom indfries kortesfoptagelsen.

17) Terminsydelser betales kontant.

18) Terminsydelser betales fra et land, som kgber iidenogen oplyst tilknytning
til.

19) Terminsydelser betales af tredjemand.

20) Seerlige relationer mellem kgber og seelger indiceeet at den senere kaber
investerer i modernisering, anvender ejendommenfgi der foreligger endelig
adkomstaftale.

21)Kagber eller personer med neer tilknytning til keler kendt for kriminelle
aktiviteter.

22) Det er indiceret, at kgber er strdmand for derleegér.

23) Fast ejendom videreseelges hurtigt efter kab tildedigt hajere eller lavere pris.

24) Det er indiceret (f.eks. ved priser eller betalingsler), at der foregar atypisk
samhandel mellem flere parter.

25) En stor del af kabesummen finansieres med seelgetpane og ikke over det
saedvanlige lanemarked for fast ejendom.

6. BORSHANDEL OG INVESTERINGER

1) Investeringsbelgb betales helt eller delvist kon&ler fra en konto i udlandet
eller af tredjemand.

2) Kunden virker mindre interesseret i gevinst og hgad investeres i end i, at der
pa et tidspunkt realiseres og overfgres til hamgtdko

3) Gevinst/salgsprovenu skal indseettes p& en andeio kol den, investeringer
betales fra.

4) Gevinst/salgsprovenu skal indszettes pa en andeto kord den, investeringer
betales fra.

5) Store eller gentagne transaktioner, hvor kgberselger er den samme, og den
ene taber betydeligt.
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6) Starre eller gentagne handler i veerdipapirer, deeldent handles og er
vanskelige at kursfastseette.

7) Keb til hgj kurs af sjeeldent udbudte veerdipapiggr netop er udbudt, og
efterfolgende salg med betydeligt tab.

8) En investering, der typisk vil veere langsigtet, lismmes Kkort efter
investeringstidspunktet.

9) Kunden saelger mange aktier i et selskab, der ifalgkreeftede forlydender kan
vente en god ordre.

10) Kunden vil disponere over et aktieprovenu, dermé@t under omstaendigheder,
der giver anledning til overvejelser om insiderhelnd

7. RADGIVNING

1) Kunden gnsker angiveligt skattemaessig radgivnieg,ogsa kan veere relevant i
hvidvasksammenhaeng, uden at sandsynligggre behfmretskattemaessig
radgivning.

2) Kunden er seerlig interesseret i andre landes rdglebankhemmelighed og
oplysninger til myndigheder.

3) Kunden gnsker oplysninger om kgb af selskaber aehiere juridiske personer i
udlandet, hvor den reelle ejer kan veere anonym.

4) Kunden gnsker oplysninger om konto- eller selskaiettelse i lande, kunden
ikke har personlig eller erhvervsmaessig tilknytniihg

5) Kunden vil ikke oplyse naermere om, hvad radgivningeal bruges til.

6) Kunden virker tavende pa en reekke punkter, soméaigivningen ikke er til eget
brug.

7) Kunden virker tgvende pa en raekke punkter, somaaigivningen ikke er til eget
brug.

8) Kunden interesserer sig ikke for prisen pa radgigrller senere bistand.

8. STIFTELSE, K&ZB ELLER ADMINISTRATION AF JURIDISKE PERSONER

1) Kunden vil kabe/stifte selskab(er), uden at det édmmaturlig erhvervsmaessig
forklaring.

2) Kunden vil kabe/stifte selskab(er) i lande, hvasfpssionelle aktionzerer kan sta
som ejere.

3) Kunden vil etablere en trust eller tilsvarende landet uden at kunne give en
forklaring p& behovet derfor.

4) Kunden vil kabe/stifte selskab(er) i lande, hvor d&ke er regnskabs- eller
skattepligt, hvis der ikke er aktiviteter i det példende land.

5) Indtrykket af kunden giver anledning til tvivl orhyorvidt han er den reelle
kaber/stifter eller er betalt for at st som ejer.

6) Selskabets kapitalforhold indicerer, at selskalbeage eller tredjemands udbytte
indgar.
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7) Ledelsen virker atypisk — eventuelt iseer pa grufido@peelsforhold — for
virksomheden.

8) Kunden bruger forskellige revisionsfirmaer til swiksomheder.

9) Virksomheden har hyppige revisorskift.

10) Personer i ledelsen udskiftes hyppigt.

11) Virksomhedens anvendelse af et kontorhotel harneorikke med
virksomhedens art.

12) Atypiske ordrer til et kontorhotel om, hvad detldkaietage sig.

13) Tegningsrettigheder eller fuldmagter er atypiske.

9. FORSIKRING

1) Kontantbetaling af forsikringspraemier.

2) Tilbagekgab far tid uden naturlig forklaring.

3) Kunden er mere interesseret i tilbagekgbsreglei gitkr og omkostninger.

4) Tegning af en atypisk stor forsikring.

5) Praemier betales fra en konto i et land, kunden hidetilknytning til.

6) Forsikringens starrelse harmonerer ikke med kunttenstoning.

7) Der betales "ved en fejl” for meget i preemie ogl sifaagebetales til en konto,
der ikke er betalt fra.

10. INDSAMLINGS- ELLER FORENINGSVIRKSOMHED OG
SAMLEKONTI

1) Flere personer, der gjensynlig er uden familie-erelforretningsmaessig
forbindelse, kan haeve pa samme konto.

2) Flere personer, der gjensynlig er uden familie-erelforretningsmaessig
forbindelse, indsaetter belgb pd samme konto ("damte”).

3) Starre belgb overfagres samlet til udlandet frazanlekonto.

4) Velggrende virksomheders (NPOs) finansielle tratiea&r, der synes at veere
uden logisk gkonomisk formal, eller hvor der ikkgnes at veere forbindelse
mellem NPOens formal og de, der er involveretrigektionen.

5) Ikke gennemsigtige overfgrsler til dele af verdeer, har seserlige problemer med
terrorisme.

6) Uklare oplysninger vedrgrende en NPOs strukturkbigiteter.

7) Problemer med klare foreningsoplysninger ved endaprettelse.

8) Anvendelse af en konto som samlekonto harmoneker iked de oplysninger,
kunden har givet om formalet med kontoen.

9) En foreningskonto modtager overfgrsler fra udlandet

10) En forening far indsat starre belgb, der afvigarkontomgnstret i gvrigt.

11) Der er helt eller delvist navnesammenfald mellenfarening/NPO og et navn
fra indefrysningslister eller andre lister.

12) En foreningskonto har ikke lgbende kontingentbeggr.



Albania

Andorra

Anguilla

Antigua and Barbuda
Argentina

Armenia

Aruba

Australia

Austria

Bahamas

Bahrain

Barbados

Belarus

Belgium

Belize

Bermuda
Bosnia-Herzegovina
Brazil

British Virgin Islands
Bulgaria

Canada
Cayman Islands
Chile

Colombia

Cook Islands
Costa Rica
Croatia

Cyprus

Czech Republic

Denmark
Dominica

Egypt

75

Greece

Grenada

Guatemala
Guernsey

Honduras
Hong Kong
Hungary

Iceland
India
Indonesia
Ireland
Isle of Man
Israel

Italy

Japan
Jersey

Korea (Republic of)
Kyrgyz Republic

Latvia
Lebanon
Liechtenstein

Lithuania
Luxembourg

Macao
Macedonia

Malawi
Malaysia

Malta

Marshall Islands

Mauritius

El Salvador (p.t. suspenderet)lexico

Estonia

Fiji
Finland
France

Georgia
Germany
Gibraltar

Moldova (Republic of)

Monaco
Mongolia
Montenegro

Netherlands
Netherlands Antilles
New Zealand
Nigeria

BILAG 4

MEDLEMMER AF EGMONTGRUPPEN

Niue
Norway

Panama
Paraguay
Peru
Phillipines
Poland

Portugal

Qatar

Romania
Russian Federation

San Marino
Saudi Arabia
Senegal
Serbia
Singapore
Slovakia
Slovenia
South Africa
Spain
Sri Lanka
St. Kitts & Nevis
St. Lucia
St. Vincent & the Grenadines
Sweden
Switzerland
Syria

Taiwan
Thailand
Turkey
Turks and Caicos

Ukraine

United Arab Emirates

United Kingdom
United States

Vanuatu
Venezuela
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BILAG 5

RELEVANTE HIEMMESIDER

Pa mange internetsider kan der indhentes oplysnimgehvidvask, terror, regler, betaenkninger,
lovforslag med bemaerkninger, typologier, indikatarev.

| det folgende er naevnt nogle centrale links, heeurbl.a. links der indeholder sider med

terrorlister (FN, EU og USA).

Egmontgruppen:

www.egmontgroup.org

Erhvervs- og Byggestyrelsen: www.ebst.dk

Erhvervs- og Selskabsstyrelsenyw.eogs.dk

Europol:

EU (EUR-lex website):

Europaradet:
FATF:
Finanstilsynet:

FN:

IMF:
Interpol:
Justitsministeriet:

OECD:

Retsinformation:

Udenrigsministeriet:

USA:

Verdensbanken:

Www.europol.europa.eu

WWWw.europa.eu.int/eur-lex

Wwww.coe.int

www.fatf-gafi.org

www.ftnet.dk

WWW.UnN.org
www.imolin.org

www.imf.org
www.interpol.int
www.jm.dk
www.oecd.org

www.retsinfo.dk

www.um.dk

Wwww.ustreas.gov

www.worldbank.org
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