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FORORD

Hvidvasksekretariatet har ogsa for 2007 udarbejdet en offentlig tilgeengelig arsberet-
ning. Ligesom tidligere findes beretningen endvidere i en engelsk version af hensyn
til de mange udenlandske samarbejdspartnere og de underretningspligtige i Danmark,
der har engelsk som arbejdssprog.

Arsberetningen findes pa dansk og pi engelsk pa www.rigsadvokaten.dk og pa
www.politi.dk.

Arsberetningen indledes med en kort generel beskrivelse af Hvidvasksekretariatet og
underretningssystemet. Endvidere folger generelle beskrivelser af processerne om-
kring hvidvask og finansiering af terrorisme samt eksempler pa relevante indikatorer
til inspiration for de underretningspligtige. Derefter folger et afsnit med det konkrete
arbejde i 2007 og et afsnit om arbejdet 1 2007 1 relevante internationale fora. Endelig
folger et afsnit om forventningerne til 2008.

Hvidvasksekretariatet vil gerne takke alle underretningspligtige for deres indsats og
for det gode samarbejde. Sekretariatet vil sarligt takke pengeinstitutterne for den me-
get ressourcekrevende indsats, de ogsa i1 2007 har ydet.

Jens Madsen /
Marie-Louise Staehelin


http:www.politi.dk
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1. GENERELT OM HVIDVASKSEKRETARIATET

1.1. Hvidvasksekretariatets vitksomhed

Hvidvasksekretariatet, der horer under Statsadvokaten for szrlig okonomisk krimina-
litet (SOK), blev oprettet 1 1993, hvor Danmark implementerede EU’s 1. hvidvaskdi-
rektiv. Sekretariatet er den danske FIU — Financial Intelligence Unit/finansielle eftet-
retningsenhed.

Hvidvasksekretariatet modtager underretninger om mulig hvidvask af udbytte fra
strafbare forhold eller finansiering af terrorisme fra de virksomheder og personer, der

er omfattet af hvidvaskloven og kasinoloven og fra offentlige myndigheder, herunder
iseer SKAT.

Hvidvasksekretariatets opgave er at indsamle, registrere, videregive, koordinere og
bearbejde oplysninger vedrorende hvidvask af udbytte fra strafbare forhold og finan-
siering af terrorisme. De nodvendige personaleressourcer tilpasses efter behov. Un-
derretninger om finansiering af terrorisme behandles 1 samarbejde med Politiets Ef-
terretningstjeneste (PET).

Hvidvasksekretariatet modtager underretninger om hvidvask og fremsender dem
som hovedregel til den politikreds, der skal foresta efterforskningen, og til andre be-
rorte politikredse til orientering. Sifremt der konstateres en sammenhang mellem
flere underretninger, der kun lebende er sendt til orientering for en politikreds, un-
derrettes politikredsen sarskilt om den konstaterede sammenhang. Sekretariatet assi-
sterer 1 vid udstrakning politikredsene med at indhente supplerende oplysninger via
Interpol eller via andre landes FIUs. Politikredsene er forpligtede til at give Hvid-
vasksekretariatet tilbagemelding om, hvad behandlingen af underretningen resultere-
de 1, sa sekretariatet kan opdatere oplysningen til brug for statistikker, analyser, sags-
beskrivelser m.v.

UNDERRETNINGSPLIGTIG HVIDVASKSEKRETARIATET EFTERFORSKNING AFGORELSER
Pengeinstitutter
Realkreditinstitutter
Forsikring
Fondsmaglere Registrering Politikredsene
Vekselkontorer Statistik Fangsel
Pengeoverforsel Analyse Boder
Advokater — Koordinering Konfiskation
Revisorer Rédgivning m.v.
Skatteradgivere Efterforskning
Ejendomsmaglere
Ovrige Henlagte
Spillekasinoer SOK

SKAT

En hvidvaskunderretning er ikke en anmeldelse, men betragtes som en almindelig
oplysning om mulig kriminalitet. Det er den relevante politikreds, der afgor, om der
skal iverksattes egentlig efterforskning. Det sker ogsé, at en underretning kan bruges
som led 1 en allerede pabegyndt efterforskning.



Hvidvasksekretariatet behandler dog altid selv hvidvaskunderretninger vedrorende
“transitsager”, hvor der hverken er person- eller selskabsmassig tilknytning til Dan-
mark. Endvidere behandler Hvidvasksekretariatet underretninger fra advokater. Un-
derretninger om eventuel finansiering af terrorisme behandles som navnt af Hvid-
vasksekretariatet i samarbejde med PET. Underretninger, der tilsyneladende vedrorer
sager af en karakter, der efterforskes af SOK, behandles i statsadvokaturens efter-
forskningssektioner.

Efter aftale i Hvidvaskstyregruppen, jf. om denne afsnit 1.3, gennemfores en ny pro-
cedure 1 2008, hvor Hvidvasksekretariatet i videre omfang behandler underretninger-

ne og foretager indledende efterforskningsskridt.

Kontaktoplysninger for Hvidvasksekretariatet er:

Hyvidvasksekretariatet

Statsadvokaten for sarlig okonomisk kriminalitet

Bryggervangen 55

2100 Kebenhavn ©

Telefon 35 2595 00 lokal 6816
Telefax 334300 16

E-mail saoek@ankl.dk

1.2. Statsadvokaten for serlig skonomisk kriminalitets organisation m.v.

SOK blev oprettet i 1973. SOK behandler sager om ekonomisk kriminalitet, der har
et serligt betydeligt omfang, er led 1 organiseret kriminalitet, er udfort ved anvendel-

sen af seregne forretningsmetoder eller pa anden made er af serlig kvalificeret ka-
rakter. SOK er landsdzkkende.

SOK har tre sektioner, hvoraf to varetager hovedparten af SOKs konkrete sager.
Den tredje sektion har Hvidvasksekretariatet, Informationscentralen og Sporings-
gruppen, der blev oprettet 1 2007 og skal spore aktiver med henblik pa beslagleggelse
og konfiskation. Sektionen behandler ogsa konkrete sager, der er relateret til serlige
malrettede projekter (f.eks. i samarbejde med SKAT). Juridisk sekretariat er ogsa pla-
ceret i denne sektion, men har en tvaergaende funktion. Andre tvergiende funktioner
er det administrative sekretariat, HR funktionen og IT funktionen. SOK har endvide-
re et saerskilt arbejdsomrade med assistance til politikredsene.

Ved udgangen af 2007 bestod SOK af 26 jurister, 55 politifolk og 13 administrative
medarbejdere. 4 jurister, 9 politifolk og 1 administrativ medarbejder er fast knyttet til
Hvidvasksekretariatet. SOKs ovrige personale bistir Hvidvasksekretariatet med sags-
behandling, analyser og bistand til atheringer efter behov.
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|
Juridisk 1. Sektion 2. Sektion 3. sektion
Sekretariat
Hvidvask-
sekretariatet
|| Administrativt
Sekretariat
Sager om sarlig Sager om sarlig
ekonomisk kri- skonomisk kri-
HR minalitet, her- minalitet, her- Wforations
e under skatte- under skatte- s B
straffesager, straffesager, EU-
investerings- svig, over-
bedrageri, traedelse af lov-
1T berssager, givningen om
| Funktion korruption mv. konkurrence og
IPR* mv.
Sporings-
|| Assistance til gruppen
politikredse

* Intellectual Praperty Right, varemaerkefalsk .l

En nzrmere beskrivelse af arbejdsomradet findes i SOKSs drsberetning,.

1.3. Det nationale samarbejde

Et tet nationalt samarbejde vedrorende bekampelse af hvidvask og finansiering af
terrorisme er afgorende for, at Danmark kan opna gode resultater og i ovrigt leve op
til de internationale krav, der 1 dag stilles pa disse omrader.

Justitsministeriet nedsatte i 1993 en Hvidvaskstyregruppe med reprasentanter fra
Politimesterforeningen, Politidirektoren, Rigspolitichefen og SOK. Hvidvaskstyre-
gruppen medes to gange arligt og behandler de overordnede sporgsmal vedrorende
Hvidvasksekretariatets virksomhed og samspil med politikredsene og andre. Styre-
gruppens sammensatning blev 1 2007 tilpasset den nye struktur i politiet og anklage-
myndigheden.

SOK har endvidere etableret en kontaktmandsordning med politikredsene vedroren-
de hvidvask.

For at sikre, at Hvidvasksekretariatet i videst muligt omfang har overblik over om-
fanget af hvidvask i Danmark, samt for at sikre, at Hvidvasksekretariatet kan leve op
til de nationale og internationale forpligtelser vedrorende formidling af statistiske
oplysninger om hvidvask m.v., udsendte Justitsministeriet den 7. marts 2005 en cir-
kulereskrivelse til politikredsene om indsendelse af oplysninger vedrorende efter-
forskning af sager om hvidvask til Hvidvasksekretariatet.

Hvidvasksekretariatet har ogsa et lobende og tat samarbejde med andre offentlige
myndigheder. Sekretariatet deltager ofte i moder med Finanstilsynet, der administre-
rer hvidvaskloven og har tilsyn med en stor del af de underretningspligtige. Der er
ligeledes et lobende samarbejde med Erhvervs- og Selskabsstyrelsen, der, ud over at
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have selskabsoplysninger, registrerer og forer tilsyn med pengeoverforselsvirksomhe-
der og vekselbureauer. Derudover forer Erhvervs- og Selskabsstyrelsen tilsyn med, at
blandt andre revisorer overholder deres pligter efter hvidvaskloven. Endvidere sam-
arbejder sekretariatet med SKAT, der, ud over at have en rekke skonomiske oplys-
ninger om personer og virksomheder, administrerer toldlovens sarlige pligt til at un-
derrette toldmyndighederne om ind- og udfersel af kontanter m.v.

Under Finanstilsynet er der etableret et hvidvaskforum, hvor de offentlige myndig-
heder, der beskzftiger sig med hvidvaskreguleringen, jevnligt medes og drefter op-
fyldelsen af internationale krav og aktuelle problemstillinger.

Hvad angar finansiering af terrorisme, samarbejder Hvidvasksekretariatet med PET
og Udenrigsministeriet samt med Erhvervs- og Byggestyrelsen, der administrerer
EU’s forordninger om indefrysning af terrormidler.

Hvidvasksekretariatet samarbejder med den private sektor bla. som medlem af
Hvidvaskgruppen i Finansradet. Her deltager ogsa Finanstilsynet og endvidere Er-
hvervs- og Byggestyrelsen, hvis spergsmal om finansiering af terrorisme er pa dags-
ordenen. Hvidvaskgruppen medes to gange arligt. Sekretariatet har ogsa et lobende
samarbejde med Advokatsamfundet, der ifelge hvidvaskloven kan modtage under-
retninger fra advokater.

Hvidvasksekretariatet har en serlig telefonservice for alle, som er omfattet af hvid-
vaskloven, hvortil de pagzldende kan ringe og diskutere tvivlsspergsmal uden at give
oplysning om den konkrete sag, der giver anledning til spergsmalet.

Behandlingen af hvidvaskunderretninger!

Ved behandlingen af hvidvaskunderretninger skal der i videst muligt omfang ta-
ges hensyn til pengeinstitutterne og medarbejderne i pengeinstitutterne.

Dette vil kunne gennemfores ved en praksis, hvorefter den kunde, der er indgi-
vet underretning om, ikke forud for en eventuel sigtelse orienteres om, at der er
indgivet en underretning. Denne fremgangsmade udelukker naturligvis ikke, at
der uden omtale af hvidvaskunderretningen atheres om de transaktioner, der er
beskrevet i underretningen, sifremt det vurderes at vare nedvendigt for efter-
forskningen (og hvor den afhorte siledes indirekte kan blive opmarksom p4, at
der mé vare indgivet en hvidvaskunderretning).

Safremt der sigtes i sagen, vil hvidvaskunderretningen vare en del af straffesa-
gens akter og folge de herom gzldende regler om forsvarets og sigtedes adgang
til disse.

Hvidvasksekretariatet har et swrligt teet samarbejde med PET vedrorende behandling
af oplysninger om finansiering af terrorisme. Samarbejdet foregar overordnet i en
styregruppe, der biade behandler efterforskningssager og generelle sporgsmal. Styre-
gruppen er ogsa det nationale kontaktpunkt for samarbejdet med Europol om be-
kempelse af finansiering af terrorisme. I det omfang der er behov for egentlig efter-
forskning, nedsxtter styregruppen en projektgruppe med reprasentanter for bade
Hvidvasksekretariatet og PET. Projektgruppen efterforsker efter retningslinjer fastsat
af styregruppen og orienterer med aftalte mellemrum styregruppen om resultaterne.

1 Jf. Politimestetforeningens ”Aktuel Otientering 6/2000”.
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De generelle sporgsmal, styregruppen behandler, kan f.eks. vaere, hvordan man bedst
orienterer forskellige grupper i befolkningen om, hvilke regler der galder vedrorende
pengeoverforselsvirksomhed og finansiering af terrorisme. Eksempelvis har interes-
seorganisationer, PET og SOK i samarbejde udgivet en pjece med navnet “Dit bi-
drag kan misbruges” pa flere sprog. Pjecen beskriver straffelovens regler om finansie-
ring af terrorisme og forklarer, hvordan man kan forsege at sikre sig, at man ikke gi-
ver bidrag til velgorende formal, der reelt anvendes til finansiering af terrorisme.

En del af det nationale samarbejde vedrorende finansiering af terrorisme er knyttet til
de internationale lister fra FN og EU samt offentlige eller fortrolige lister fra USA og
andre lande vedrerende terrororganisationer m.v. Alle stater har pligt til at sikre, at
der ikke gar midler fra deres omrade til finansiering af terrorisme. I Danmark admini-
streres dette konkret saledes, at safremt der findes midler i det finansielle system, som
tilhorer personer eller organisationer, der er anfort pa EU’s forordningslister (der ik-
ke omfatter personer eller organisationer i EU), skal midlerne indefryses. Sidanne in-
defrysninger administreres af Erhvervs- og Byggestyrelsen. I alle andre tilfxlde be-
slaglegges midlerne efter de almindelige regler i retsplejeloven. Hvidvasksekretariatet,
PET og Erhvervs- og Byggestyrelsen koordinerer arbejdet vedrorende listerne ind-
byrdes.

Alle terrorlister, der ikke henhorer under Erhvervs- og Byggestyrelsens omrade, for-
deles af Hvidvasksekretariatet til finanssektoren (hvis de er offentligt tilgaengelige, el-
ler hvis det pagzldende land har godkendt det) med henblik pa oplysning til Hvid-
vasksekretariatet, hvis der er navnesammenfald med kunder. Nar der modtages op-
lysninger om mulig finansiering af terrorisme, tages der stilling til, om der er midler,
der skal beslaglegges — hvilket kan ske straks ved telefonisk meddelelse til pengein-
stituttet — samt hvilke efterforskningsmeassige tiltag, sagen giver anledning til.

SOK har behandlet nogle fa sager med beslagleggelse af midler. I de fleste blev mis-
tanken om finansiering af terrorisme afkraftet ved nermere efterforskning.

I en verserende sag blev der den 21. december 2005 rejst tiltale mod to personer og
en forening for finansiering af terrorisme og medvirken hertil i medfer af straffelo-
vens § 114 a og § 114 b. Ved Kobenhavns Byrets dom af 27. marts 2007 blev de til-
talte frifundet. Ved udgangen af 2007 verserer ankesagen i Ostre Landsret.

En del underretninger er fortsat genstand for efterforskning, overvejende med hen-
blik pa at fd bedre identitetsoplysninger.

Nogle af de risikoomrader, opmarksomheden har varet serligt rettet mod 1 det in-
ternationale samarbejde vedrorende bekempelse af finansiering af terrorisme, er pen-
geoverforsler uden for det almindelige banksystem og transport af kontanter m.v.
over grenserne. Disse omrader var derfor genstand for sarlig regulering i anti-
terrorlovpakken i 2002.

I hvidvaskloven blev alle former for pengeoverforselsvirksomhed reguleret. Der blev
indfort en pligt til registrering i SOK, hvis der ikke var tale om virksomhed, der er
under tilsyn af Finanstilsynet. Senere er loven xndret, saledes at Erhvervs- og Sel-
skabsstyrelsen registrerer og tillige forer tilsyn. Hvidvasksekretariatet og Erhvervs- og
Selskabsstyrelsen samarbejder blandt andet om at finde frem til pengeoverforsels-
virksomheder, der ikke er blevet opmarksomme pa reglerne og derfor ikke har ladet
sig registrere.

I toldloven blev der i 2002 indfort oplysningspligt, saledes at SKAT ved udrejse fra
eller indrejse til Danmark skulle underrettes om kontantbelob o.l. svarende til over
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15.000 euro. SKAT fik hjemmel til at kontrollere overholdelsen heraf og kan tilbage-
holde belob, der ikke er underrettet om, hvis der er mistanke om, at belobene har
forbindelse til kriminalitet. Belobsgransen er i 2007 andret til 10.000 euro i forbin-
delse med, at EU har vedtaget en kontrolforordning vedroerende de ydre graenser med
denne belobsgrense. Hvidvasksekretariatet modtager underretning om tilbageholdte
belob og samarbejder med SKAT pa dette omrade. Der er 1 2007 modtaget 115 un-
derretninger fra SKAT vedrerende toldlovens bestemmelser.
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2. GENERELT OM UNDERRETNINGER

2.1. Underretningspligtige

En lang raekke virksomheder har i dag underretningspligt efter hvidvaskloven eller
efter spillekasinoloven. Det drejer sig iser om virksomheder med finansielle ydelser,
advokater, revisorer, skatteradgivere, ejendomsmaglere og kasinoer. Hvidvaskloven
findes i bilag 1, mens spillekasinoloven kan findes pa www.retsinfo.dk.

Mens mange af de virksomheder, der er omfattet af loven, er lette at identificere og i
ovrigt overvejende medlemmer af interesseorganisationer, er det for andre aktiviteter
en mindre overskuelig gruppe. Det galder bla. for udbydere af tjenesteydelser til
virksomheder og for vekselvitksomhed, hvor ogsa f.eks. rejsebureauers, hotellers og
tergers vekselvirksomhed er omfattet.

Tilsvarende gzxlder for pengeoverforselsvirksomhed, der ikke kun omfatter de
almindelig kendte pengeoverforselssystemer, som f.eks. Western Union og
MoneyGram, men ogsa andre former for pengeoverforsler. I internationale fora har
man — i forbindelse med finansiering af terrorisme, men ogsa 1 hvidvasksammenhang
— fokuseret meget pa alternative pengeoverforselssystemer (Alternative Remittance
Systems eller ARS). Det er ikke selve eksistensen af siadanne systemer, der er
baggrunden for fokusen pa dette omride, men derimod en vis bekymring for
misbrugsmuligheder pd grund af det manglende kendskab til disse alternative
pengeoverforselssystemer og dermed manglende kontrolmulighed.

Alternative Remittance Systems (ARS)
ARS kaldes ogsa ”underground banking” eller ”parallel banking”.
ARS kan have serlige navne, f.eks. Hundi, Hawala, Fei-Chien, Al Baracat og Chitti.

ARS er omfattet af loven, ligesom personer, som i et vist omfang via egen bank-
konto bistir andre med pengeoverforsler til udlandet (en sakaldt samlekonto).

Pengeoverforslen kan ske helt eller delvist gennem banker, med pengekurerer, eller
pé andre mader.

Det centrale i alle systemerne er, at man indbetaler penge til en petson i sit op-
holdsland og giver besked om, hvem der er modtager i et andet land. Den person,
man har rettet henvendelse til, sorger si gennem sine kontakter for, at belobet nar
den onskede modtager.

Hvidvaskloven og spillekasinoloven vedrerer privat virksomhed, men Hvidvask-
sekretariatet modtager ogsda underretninger fra offentlige myndigheder, iser SKAT.
Skatte- og toldomridet har siden 1993 haft cirkulereskrivelser om underretning ved
mistanke om hvidvask.


http:www.retsinfo.dk
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2.2. Underretningens indhold og underretningstidspunkt

Det karakteristiske for en underretning er, at den underrettende har fiaet mistanke
om, at der kan vare tale om hvidvask eller finansiering af terrorisme. Hvis mistanken
ikke kan afkraftes, er der pligt til at underrette. Der er siledes normalt ikke tale om,
at den underrettende har en bestyrket mistanke eller har en mistanke, der vedrorer en
bestemt kriminalitetsform. Der findes i hvidvaskloven ikke swrlige formkrav til
underretningens udformning. Det er imidlertid klart, at underretningen skal inde-
holde si mange oplysninger, at det er muligt for Hvidvasksekretariatet at ga videre
med sagen. Det betyder, at involverede personer og selskaber sia vidt muligt skal
identificeres. Ligeledes skal mistanken beskrives, hvilket normalt vil betyde, at rele-
vante transaktioner og eventuelt kontoforhold skal navnes.

I bilag 2 findes en standardformular, der kan benyttes af underretningspligtige, hvis
de eller deres interesseorganisation ikke selv har udarbejdet en. Der er ikke noget

krav om, at der benyttes en formular til underretningen.

I praksis drejer det sig om at reagere pa, at noget i et kundeforhold er atypisk.

Uddrag af forarbejderne til hvidvaskloven?

Pa samme made som i dag, hvor underretningspligten omfatter mistanke om
hvidvask af udbytte fra overtreedelser af straffeloven, er det ikke tanken, at de af
loven omfattede skal ga ind i en nermere strafferetlig vurdering. De af loven om-
fattede virksomheder og personer skal derimod se pa, om der er ting, der er atypi-
ske i forhold til normale kundeforhold, herunder om transaktionen vedrorer be-
lobsstorrelser eller betalingsmader, der i den konkrete sammenhang forekommer
atypiske. Der kan ogsd vare tale om, at der ikke umiddelbart er tale om noget aty-
pisk, men at den regulerede er i besiddelse af andre oplysninger, der konkret giver
anledning til mistanke. P4 baggrund af en samlet vurdering med udgangspunkt i
den reguleredes kendskab til sit sagsomride, mi den pigzldende si tage stilling til,
om der er en mistanke, der skal underrettes om.

Der vil vaere situationer, hvor det vil vere vanskeligt for den enkelte ansatte at be-
domme, om en transaktion indebarer hvidvaskning af penge. Det er imidlertid ik-
ke hensigten, at den enkelte medarbejder skal foretage en vurdering af, hvilken
underliggende kriminalitet der gor sig geldende. En sidan vurdering vil forudsatte
juridisk sagkundskab og vil herudover falde vasentligt uden for de opgaver og
funktioner, som medarbejdere i finansielle institutter varetager.

En mistanke og eventuel indgivelse af anmeldelse skal baseres pa vurderinger i
den konkrete situation af handlingernes karakter og forskellighed fra normale
kundehandlinger, fortielser og andre sxregne og atypiske forhold hos kunden, der
samlet leder opmarksomheden hen pé et eventuelt forseg pa tilsloring af midler-
nes oprindelse, der mi formodes at have en kriminel karakter.

Ved finansiering af terrorisme indtreder underretningspligten, hvis der opstir
mistanke om, at dette er formalet, uanset om de aktuelle midler menes at stamme fra
ulovlig eller lovlig virksomhed. Mistanken kan eksempelvis opsta pa grund af
navnesammenfald med terrotlister.

Hvis mistanken vedrerer hvidvask af udbytte, skal transaktionen efter hvidvasklovens
§ 7, stk. 3, sattes i bero, indtil SOK er underrettet. Dette gelder dog ikke, hvis det
ikke forekommer muligt at undlade at gennemfore transaktionen, eller hvor en sidan

2 L. 47 2005-2000.
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undladelse synes at kunne skade efterforskningen. Underretningen kan her gives
umiddelbart efter gennemforelsen af transaktionen. I praksis gives de fleste underret-
ninger efterfolgende.

Hvis mistanken vedrorer finansiering af terrorisme, er der ikke en tilsvarende mulig-
hed for at gennemfore transaktionen for underretningstidspunktet. Efter hvidvasklo-
vens § 7, stk. 4, ma der kun gennemfores transaktioner fra den aktuelle konto eller
person efter aftale med SOK. Hvidvasksekretariatet kan derfor kontaktes degnet
rundt.

Underretningen til Hvidvasksekretariatet sker i de fleste tilfalde direkte. Advokater
kan dog valge at underrette via Advokatsamfundet. For sa vidt angar spillekasinoer
foretages underretning via en sarlig kontrollant. Underretning gives til det stedlige
politi eller til Hvidvasksekretariatet. Gives underretningen til det stedlige politi, un-
derrettes Hvidvasksekretariatet derfra.
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3. HVIDVASK OG INDIKATORER

Hvidvask defineres 1 hvidvaskloven som:

1) uberettiget at modtage eller skaffe sig eller andre del 1 okonomisk udbytte, der er
opnaet ved en strafbar lovovertradelse,

2) uberettiget at skjule, opbevare, transportere, hjzlpe til afthendelse eller pa anden
miade efterfolgende virke til at sikre det okonomiske udbytte fra en strafbar lov-
overtradelse eller

3) forseg pa eller medvirken til sidanne dispositioner.

Loven omfatter ogsd den, der har begaet den kriminalitet, udbyttet hidrorer fra.

Strafferetligt er hvidvask dakket af straffelovens § 290 om hzleri, der ligeledes ved-
rorer udbytte fra alle strafbare forhold. Den strafferetlige regulering omfatter ikke
den, der har begaet den kriminalitet, udbyttet hidrorer fra.

Karakteristisk for mange typer hvidvasktransaktioner — uanset den bagvedliggende
form for kriminalitet — er, at de har til formal at ndre identiteten af udbyttet, sdledes
at det pa et tidspunkt kan komme til at fremsta som lovlige midler eller aktiver. Den-
ne form for hvidvask opdeles i 3 faser:

I.  Anbringelse: Den fysiske anbringelse af udbyttet — placering i det finansielle
system.

Adskille udbyttet fra dets kilde gennem komplekse finansielle
transaktioner for at skjule revisionssporet og opna anonymitet.
Dette kan indebzre kob og salg af vardipapirer, fast ejendom
eller varer.

Tilbageforsel til gerningsmandens formuesfzre 1 en form, hvor
udbyttet er konverteret til midler, der fremstar som lovlige.

II.  Slering:

III. Integrering:

Folgende eksempler kan illustrere processen:

Anbringelse

Sloring

Integrering

Kontanter indbetales i
bank (evt. blandet med
midler fra lovlig virk-
somhed).

Elektronisk overforsel til
udlandet (ofte ved brug af
selskaber uden reel aktivi-
tet, eller midlerne maskeres
som udbytte fra lovlige
forretninger).

Tilbageforsel som betaling
for (fiktive) lan eller beta-
ling af (fiktive) fakturaer.

Kontanter fores ud af
landet.

Kontanter indsattes i en
bank i udlandet.

Et kompliceret net af over-
forsler nationalt og inter-
nationalt, der gor det na-
sten umuligt at spore mid-
lernes oprindelige kilde.

Kontanter anvendes til
kob af hojvardivarer, fast
ejendom eller aktiver til
erhvervsvitksomhed

Salg af de kobte va-
rer/aktiver.

Indtagt fra fast ejendom
eller virksomhed, der frem-
star som lovlig.
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Der er tale om hvidvask fra den forste fase, hvor man for eksempel flytter kontanter
til et andet land eller veksler til anden valuta. Der er sdledes ikke nedvendigvis tale
om en kompliceret sloringsproces, for at man kan betragte en transaktion som hvid-

vask.

Der er utallige mader at hvidvaske pa. Som eksempler kan navnes:

Udbytte kan anvendes til kob af valuta,
der kan overfores til offshore banker i
hele verden.

Penge anbringes i udlandet og anvendes
til betaling af overpris pa varer.

Der bruges en rekke stra-
mand/mellemmend til komplicerede fi-
nansielle transaktioner.

Biler, biade og fast ejendom kebes kon-
tant i strtimeands navne og lines/lejes
derefter.

Penge smugles ud af landet med kurér og
hjemtages derefter som fiktive lan.

Udbytte udfores med kurér og ved over-
forsler i sma portioner og samles pd ud-
landskonto.

Til bistand for de underretningspligtige kan der udledes indikatorer fra sager, analyser
m.v. Sadanne indikatorer angiver forskellige forhold, der kan give anledning til ekstra
opmarksomhed. De fleste indikatorer vedrerer forhold, der ogsa kan findes 1 situati-
oner, der er fuldt ud lovlige. Formalet med indikatorer er saledes ikke at udpege situ-
ationer, hvor der er tale om hvidvask, men kun at pege pa situationer, hvor der kan
vare anledning til ekstra opmarksomhed.

Hvidvasksekretariatet udarbejder med udgangspunkt i Danmarks og andre landes sa-
ger, analyser m.v. et katalog med indikatorer, der jevnligt opdateres. Det seneste ka-
talog er medtaget i denne arsberetning som bilag 3.
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4. FINANSIERING AF TERRORISME OG INDIKATORER

Terrorister har brug for midler til deres aktiviteter. Finansiering af terrorister tjener
derfor til direkte eller indirekte at muliggore terrorvirksomhed. Terrorgrupper ma for
at kunne udeve terrorvirksomhed have tilgengelige midler til alle deres behov. For at
vare succesfulde ma storre terrorgrupper opbygge og vedligeholde en effektiv finan-
siel infrastruktur. De ma derfor bade have finansieringskilder og metoder til at slore
forbindelsen mellem midler og de aktiviteter, som midlerne stotter.

Kilder til finansiering af terrorvirksomhed kan vzare ydelser fra en stat eller velhaven-
de enkeltpersoner. Der kan ogsa vare tale om udbytte fra strafbare forhold (f.eks.
narkotikahandel, roverier, smugling eller salg af forfalskede varer). Endvidere kan der
vare tale om penge, der indsamles til angiveligt velgorende formal, men reelt helt el-
ler delvist gar til terrorvirksomhed.

Finansiering af terrorisme er strafbart efter straffelovens § 114 b. Efter denne be-
stemmelse er det forbudt direkte eller indirekte at yde okonomisk stotte til, tilveje-
bringe eller indsamle midler til eller stille penge, andre formuegoder eller finansielle
eller andre lignende ydelser til radighed for terrorister.

Det er normalt meget vanskeligt at opdage og efterforske finansiering af terrorisme.

I lighed med hvidvask kan man i princippet ogsa opdele processen vedrerende finan-
siering af terrorisme 1 tre faser:

I.  Indsamling/fremskaffelse.
I Sloring/videregivelse.
III. Anvendelse.

For sa vidt angar fase I, er det i serlig grad personer, der yder bidrag til angiveligt
velgorende formal, der skal vere opmearksomme pa, at de ikke uforvarende kommer
til at stotte terrorformal.

De indikatorer, der kan vare aktuelle, er i vidt omfang identiske med indikatorer ved-
rorende hvidvask. Der henvises til kataloget med indikatorer, jf. bilag 3. Transaktio-
ner med konfliktomrader har selvfolgelig serlig interesse 1 denne sammenhang, selv
om sadanne omrader ogsa ofte er aktuelle for humanitar bistand.
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5. AKTUELT FRA 2007

5.1. Anvendelse af pengeinstitutter til momskarruseller

Hvidvasksekretariatet har ogsa i 2007 modtaget flere underretninger om mistenkelige
transaktioner, hvor der kan vare grund til mistanke om sdkaldte momskarruseller.

Der kan vare tale om handel med mobiltelefoner eller IT-komponenter, som er ty-
pisk fakturerede varer i momskarruseller. Dette kan vare kombineret med usadvan-
ligt store transaktioner i relativt nystiftede selskaber. SOKs erfaring med momskarru-
seller er, at der er tale om kriminalitet med deltagere i flere lande, som efter indbyrdes
aftale, planlegning og opgavefordeling over en periode udever grov momssvig.

Hvidvasksekretariatet har set eksempler pa, at danske og udenlandske virksomheder
med hjemsted i Danmark eller andre EU medlemsstater opretter konti i danske pen-
geinstitutter, der anvendes til at modtage og afsende store belgb til og fra udlandet.
Pengeinstitutter for afsendelse og modtagelse af belobene har typisk hjemsted i andre
EU medlemsstater, Mellemosten eller Caribien.

I forbindelse med disse underretninger, er der ikke konstateret momstab for Dan-
mark. Der har i flere tilfeelde varet konstateret tab i andre medlemsstater, hvor Dan-
mark er indgaet som mellemled i det samlede kompleks.

Vedrorende de forskellige modeller for disse momskarruseller kan 1 ovrigt henvises til
FATFs rapport af 22. februar 2007 om hvidvask af udbytte fra svig med momskarru-
seller ("Laundering the Proceeds of VAT Carousel Fraud”)’. I tidligere danske sager
har der bl.a. vaeret disse monstre:

Momskarruseller

I de typiske sager kober et stramandsselskab i Danmark varer fra et andet EU-
land (der skal ikke betales moms ved EU-handel) og videreszlger med moms til
en dansk keber, der fir fradrag for momsen eller far udbetalt negativ moms. Sel-
skabet oploses derefter uden afregning af momsen. Koberen tilbagesalger
eventuelt til den oprindelige sxlger (uden moms) — eventuelt med flere ind-
skudte mellemled — og historien gentager sig eventuelt med et nyt strimandssel-
skab. De, der har varet involveret, deler momsgevinsten (den danske kobers an-
del “erlegges” eventuelt i form af en lav varepris), og SKAT stiar med et krav pa
et selskab, der ikke har penge.

5.2. Phishing

Hvidvasksekretariatet har ogsa i 2007 modtaget et tocifret antal underretninger om
mistenkelige transaktioner, hvor der var mistanke om haleri med hensyn til databe-
drageri. Set over arets fordeling tyder alt dog pa, at denne form for kriminalitet 1 lo-
bet af 2007 er reduceret vaesentligt.

s Rapporten findes pa FATFs hjemmeside www.fatf-gafi.org.


http:www.fatf�gafi.org
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Hvad er phishing?

Phishing er et ord opstiet ved sammentrakning af ordene phony og fishing.
Phishing er et begreb, som dakker en gerningsmands “fiskeri” af personlige
oplysninger pa internettet i form af f.eks. kontonumre og password. Ger-
ningsmanden kan eksempelvis anvende overvigningsprogrammel, spyware,
til at skaffe oplysningerne. Derefter sendes en e-mail til offeret med et ind-
hold, som kan skaffe yderligere oplysninger, og derved bliver gerningsman-
den i stand til at heeve fra modtagerens bankkonto.

De hzlerimisteenkte personer har til eksisterende konti modtaget overforsler fra for-
urettedes konti 1 ind- og udland, som havde varet udsat for phishing. Baggrunden er,
at ukendte gerningsmand, formentlig overvejende fra tredjelande, via internettet ube-
rettiget har skaffet sig adgang til de forurettedes internetbankforbindelser. Denne ad-
gang blev udnyttet til uberettiget at overfore beleb fra de forurettedes konti til andre
konti tilherende de for hzleri mistenkte personer i Danmark, hvilket forte til hvid-
vaskunderretningerne.

De personer i Danmark, der stiller deres konti til radighed, betegnes populert som
”muldyr”. Hovedgerningsmandene finder dem f.eks. ved udsendelse af ”jobtilbud”,
og de tilbydes 10-15 % af det modtagne mod at stille konti til radighed, heve mod-
tagne belob og videreoverfore via andre kanaler (sd transaktionssporet brydes) eller
aflevere til andre i henhold til nermere aftale (pengekurérer).

I forlengelse af denne netbankskriminalitet patog Hvidvasksekretariatet sig i visse sa-
ger at anmode om retshjxlp, typisk i ODsteuropa, idet efterforskningen i et vist om-
fang tydede pa, at kriminaliteten blev styret fra Osteuropa. Disse retshjalpsanmod-
ninger bliver sendt, hvis efterforskningen viser lovende spor med hensyn til IP-
adresser pa internettet. I den forbindelse har der varet et tet samarbejde med Rigs-
politiet/NITEC.

I flere af sagerne er der rejst sigtelse mod de mistenkte for overtredelse af straffelo-
vens hzleribestemmelse (hvidvask), ligesom der 1 nogle af sagerne er beslaglagt inde-

stiende belob. En dom fra omridet er omtalt i afsnit 5.4.

5.3. Underretninger oq afagrelser

Hvidvasksekretariatet modtog i 2006 i alt 876 underretninger, hvilket var det storste
antal underretninger nogensinde. Antallet var stort set fordoblet i forhold til 2005. I
2007 er denne stigning fortsat, idet der er modtaget i alt 1349 underretninger. Stig-
ningen skyldes underretninger fra pengeinstitutter og pengeoverforselsvirksomheder.

Der er efter Hvidvasksekretariatets opfattelse flere drsager til stigningerne i 2006 og
2007. For det forste tradte den nye hvidvasklov i kraft den 1. marts 2006, og dette
medforte en endnu storre fokus pa omradet. Dertil kom, at FATF og Den Internati-
onale Valutafond (IMF) i 2006 gennemforte en evaluering af Danmarks indsats mod
hvidvask og terrorfinansiering. I den forbindelse var der kontakt til mange myndig-
heder og virksomheder, som ogsa derved fik storre fokus pa omradet. Endelig tradte
lovens krav om lebende overvagning af kundeforhold 1 kraft den 1. januar 2007.
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Tallene for lovpligtige underretninger 1 2007 og foregiende ar er folgende:

Underrettende 2003 2004 2005 2006 2007
Pengeinstitutter 176 200 201 390 693
Realkreditinstitutter 1 2 3 0 2
Forsikring og fondsmaglere 0 0 1 1 0
Vekselkontorer 77 109 131 171 145
Pengeoverforselsvirksomheder 17 42 105 266 482
Advokater 6 9 6 5 6
Revisorer og Skatteradgivere 0 0 2 4 0
Ejendomsmazglere 0 1 0 0 1
Andre 1 1 0 2 1
Spillekasinoer 2 2 1 37 19
I alt 280 366 450 876 1349

Grafisk ser fordelingen sdledes ud:
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Det skal bemzrkes, at ovennzvnte tal kun vedrorer underretninger i henhold til
hvidvaskloven. Der modtages ogsa oplysninger, der ikke indgar i ovennavnte tal, om
mulige strafbare forhold fra advokater i deres egenskab af kuratorer (jf. konkurslo-
vens § 110) og fra revisorer vedrorende alvorlig skonomisk kriminalitet begdet af le-
delsesmedlemmer i tilknytning til deres hverv i virksomheden (jf. revisorlovens § 10).

Hvidvasksekretariatet registrerer de modtagne underretningers tilknytning til lande og
regioner, bade hvad angar transaktionens afsender- og modtagerland og den dispone-
rendes nationalitet.



19

Formalet med at registrere tilknytningen til lande og regioner er blandt andet at vur-
dere, om der er markante xndringer, der kan give anledning til yderligere undersogel-
ser af underretningerne vedrorende den aktuelle region.

Tallene pa regionsbasis for de sidste 5 ar ser siledes ud:

Region 2003 2004 2005 2006 2007
Vesteuropa 89 103 203 286 609
Osteuropa 16 25 30 75 245
Nordamerika 14 8 17 29 70
Mellem- og Sydamerika 11 8 30 38 80
Afrika 37 23 65 118 314
Mellemgsten og Asien 104 33 126 269 288
Australien 2 2 2 6 4

Grafisk ser fordelingen sdledes ud:
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Hvidvasksekretariatet registrerer ogsa de underretninger, der har fort til eller er ind-
gaet 1 afgorelser. De folgende tal vedrorer kun danske afgorelser. Der modtages kun i
begraenset omfang tilbagemelding om de underretninger, der forer til eller indgar i af-
gorelser 1 andre lande. Denne manglende internationale tilbagemelding udger et pro-
blem for en rekke FIUs i hele verden, og der arbejdes bl.a. i the Egmont Group pa at
forbedre dette.
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Afgorelsestype Personer Underretninger
Indenretlige afgorelser 113 107
Bodeforeleg 3 3
Administrative beder 3 3

Andre administrative afgorelser 9 14

I alt 128 127

Af de modtagne underretninger har 127 saledes fort til danske afgorelser vedrorende

128 personer.

En del underretninger er fortsat under efterforskning. Dertil kommer nogle sager,

hvor efterforskningen har fort til opdagelse af kriminalitet uden direkte relationer til

underretningen, samt som nzvnt ovenfor et ukendt antal udenlandske sager.

Afgorelserne vedrorer folgende former for kriminalitet:

Kriminalitetstype Personer
Narkotika 37
Berigelse (excl. fiskalt) 46
Fiskalt (incl. straffelovens § 289) 34
Andet 11

I alt 128
Grafisk ser fordelingen sdledes ud:
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I et vist omfang er berigelsen for de 128 personer konfiskeret, eller der er idomt til-
legsboder i stedet for konfiskation. Andre tillegsboder i sagerne vedrorer tilsigtet,
men ikke opnaet berigelse, eller de er idomt ved siden af en efterbetaling, der svarer
til berigelsen. Statistikken omfatter kun inddragelse af udbytte og inkluderer derfor
kun tillegsboeder, der inddrager den faktisk opnaede berigelse. I alt er ca. 202,6 mio.
kr. af berigelsen konfiskeret eller pa anden made inddraget.

Den procentvise fordeling ser siledes ud:

6%

H Konfiskation

O Tillegsboder

O Tilbagefort/ tilbagebetalt
44%

O Efterbetaling/erstatning

17%

Der er 1 2007 modtaget 115 underretninger fra SKAT vedrerende toldlovens be-
stemmelser om deklaration af ind- og udfersel af kontantbelob over 15.000/10.000
euro.

5.4. Sagseksempler fra 2007

Som eksempler pa sager i 2007, hvori der indgik hvidvaskunderretninger, kan naev-
nes:

e Hvidvasksekretariatet modtog underretning om, at en dansk statsborger med bo-
pal i et andet EU-land og hans hustru igennem lengere tid havde faet overfort
mange og ofte store belob fra og til udlandet (3 verdensdele indgik). Ordregive-
ren fra udlandet samt modtagerne var ofte axgteparret selv, der flyttede penge
rundt imellem sig. Den pagzldende mand er tidligere domt for omfattende be-
drageri. Sagen verserer.

e Hvidvasksekretariatet modtog underretning om, at 2 udenlandske statsborgere
(Sydestasien), hvis indtegter ikke harmonerede med den onskede transaktion,
onskede at overfore ca. 300.000 kr. til deres hjemland. Belobet var i kontanter,
der var havet i 3 forskellige bankfilialer. Efterforskningen viste, at penge bl.a.
blev flyttet rundt mellem de pagzldendes konti i forskellige banker. Sagen verse-
ref.
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e Hvidvasksekretariatet modtog underretning om en udlending, der var bosat i
Danmark. Den pagaldende var direktor og ifelge registrering foretaget af den pa-
gxldende selv enetegningsberettiget 1 et dansk selskab med tilknytning til ost-
europzisk handel. Fra et osteuropaisk land indgik ca. 90 mio. kr. pa selskabets
konto, der derefter blev overfort til en selskabet uvedkommende konto i et andet
osteuropaisk land. Sagen verserer.

e Hvidvasksekretariatet modtog underretning om, at en udlending, bosat i Dan-
mark, i en periode havde overfort i alt ca. 100.000 kr. til 5 lande (3 verdensdele).
Oplysningerne indgar i en verserende sag.

e Hvidvasksekretariatet modtog underretninger fra 3 banker vedrerende et selskab,
hvis indre vaerdi var steget med et tocifret millionbelob. Efterforskningen indice-
rer, at der er handlet ejendomme mellem samarbejdspartnere til sterkt opskruede
priser med efterfolgende salg af pantebreve. Der blev senere indgivet bedrageri-
anmeldelse i sagen. Sagen verserer.

e I en sag, hvor Hvidvasksekretariatet 1 2006 modtog underretning om, at en
udenlandsk statsborger med bopzl 1 Danmark i en lengere periode havde mod-
taget og hzvet store beleb pa sin konto, blev den pigxldende i 2007 demt for
groft haleri (hvidvask). Den pagaldende havde faet overfort i alt ca. 4,5 mio. kr.
fra 3 andre lande til 5 konti i 3 forskellige banker, hvoraf storstedelen blev hevet
og overdraget til forskellige personer. Der var gjensynlig tale om beleb, der var
betalt af ofre for bedrageri (betalt som afgifter eller omkostninger pa baggrund af
oplysninger om arv eller lotterigevinster), og om falske checks, hvor den pagzl-
dende fik 10 % for at modtage, heve og viderebetale. Hovedgerningsmanden el-
ler mandene er ikke identificeret. En medgerningsmand, der havde fungeret som
pengekurér med hensyn til ca. 2 mio. kr. af belobet, og som blev anholdt, da han
kom til Danmark for at hente ca. 400.000 kr. pa en banegird, blev ligeledes domt
for groft hzleri (hvidvask). Begge blev endvidere udvist, og de udbytter, der var i
behold i Danmark, blev konfiskeret.

* I en sag, hvor Hvidvasksekretariatet 1 2006 modtog underretning fra 2 banker om
phishing, er der afsagt dom i 2007*. I Danmark blev det selskab, hvis konto blev
anvendt, demt for groft haleri (hvidvask). Selskabet var et amerikansk selskab,
der siden 2003 1 USA var noteret som ugyldigt eller tomt. Det havde haft konto 1
Danmark siden 1999, og havde dengang almindelige aktiviteter med salg til Ost-
europa. Direktoren var osteuropzisk statsborger og bosat i Dsteuropa. Selskabet
fik overfort penge fra 2 personer i Sverige (hvis sager behandles i Sverige), til hvis
konti der fra svenske netbankkunder uden kundernes viden elektronisk var blevet
overfort over 500.000 svenske kr. og yderligere sogt overfort over 240.000 sven-
ske kr. Ca. 200.000 svenske kr. blev overfort direkte til selskabets danske konto,
hvortil ogsa de 240.000 kr. skulle have varet overfort. Det resterende blev ved
flere overforsler via pengeoverforselsvirksomheder overfort til 3 personer i Ost-
europa, der antagelig skulle videreoverfore til den danske konto. De 2 svenske
mellemmeand fik 10 % af de til deres konti overforte belob. Selskabet blev endvi-
dere demt for hacking, phishing og databedrageri i forbindelse med brug af et
program, der muliggjorde tilegnelse af bankoplysninger fra en fremmed compu-
ter, og efterfolgende forseg pa at overfore 20.000 kr. fra den fremmede konto til
selskabets konto. Selskabet blev idomt en bede pa 2 mio. kr. og blev demt til at
betale over 500.000 svenske kr. i erstatning. Endvidere konfiskeredes selskabets
beslaglagte bankindestdende pa 1,1 mio. kr.

4 Anke uafklaret.
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5.5. Transitsager

Hvidvasksekretariatet behandler alle underretninger, der ikke har person- eller sel-
skabstilknytning til Danmark (transitsager). Disse sager omfatter ogsa valutaomveks-
linger foretaget af personer med midlertidigt ophold i Danmark, herunder turister
m.v. I 2007 er der modtaget underretninger om 70 transitsager.

I det folgende er fordelingen pa lande foretaget ud fra hovedkriterierne omkring
transaktionen. Der kan vare andre lande involveret, f.eks. statsborgerland for den
disponerende eller det land, hvor ejerskabet til det disponerende selskab er hjemme-
horende. Nogle af transitsagerne er pa grund af transaktionernes art registreret med
flere lande.

Antallet af transitsager varierer meget. Fordelingen de enkelte ar ser siledes ud:

Region 2003 2004 2005 2006 2007
Vesteuropa 9 20 42 39 49
Dsteuropa 3 4 4 9 17
Nordamerika 4 2 5 5 3
Mellem- og Sydamerika 1 1 7 11 1
Afrika 2 1 7 13 14
Mellemgsten og Asien 6 4 9 18 9
Australien 1 0 0 1 0

Grafisk ser det saledes ud:
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Som eksempler pa transitsager i 2007 kan navnes folgende:
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* En underretning om en person fra Osteuropa, der over 11 dage overforte ca.
100.000 kr. hovedsageligt til 2 personer i Rumanien, men ogsia mindre belob til
en 3. person i Rumeanien og en 4. person 1 Italien, viste sig at vedrore bedrageri
med betalingskort. Den pagzldende blev varetzgtsfengslet 1 Sverige for forhol-
det.

e En udlending overforte gennem 4 uger ca. 55.000 kr. til 7 personer i Senegal,
Gambia, Tyskland, Tyrkiet og Sverige. Den pagaxldende blev identificeret som en
person, der var oplyst at vare udrejst af Danmark.

e En nordisk statsborger vekslede ca. 110.000 norske kroner til danske. Den pa-
gxldende havde kun overforselsindkomst, var tidligere demt for narkotikakrimi-
nalitet og var aktuelt mistaenkt for fortsat narkotikakriminalitet. Den pagzldende
blev derefter sigtet i sit hjemland.

¢ En udlending, der havde bankkonto i Danmark, enskede at overfore et belob i
valuta svarende til ca. 500.000 kr. til udlandet (ikke bop=zlsland). Den pagaeldende
havde i ovrigt atypiske kontobevagelser. Den pagaldende viste sig at vere kendt
for bedrageri i sit hjemland, der overtog den videre efterforskning.

5.6. Sagssamarbejde med udlandet

Hvidvasksekretariatet modtager hvert ar mange foresporgsler vedrorende hvidvask
og/eller terrorfinansiering fra udlandet og sender selv mange til udlandet. Hertil
kommer et betydeligt antal foresporgsler til og fra Informationscentralen i SOK, der
tillige vedrorer placering af udbytte fra kriminalitet. I 2007 har der varet nasten 200
foresporgsler fra udlandet. Nogle af foresporgslerne har ogsa 1 2007 vedrert et bety-
deligt antal personer, selskaber m.v. og har varet meget ressourcekravende.

Nogle foresporgsler forer til efterforskning i Danmark. Andre foresporgsler vedrorer
personer, hvor der tidligere er indgivet dansk hvidvaskunderretning, men hvor det
ikke pa det pagzldende tidspunkt var muligt at na videre ved politiets undersogelser.

I andre sager opstar samarbejdet i forbindelse med Danmarks efterforskning pa bag-
grund af en underretning, eller det opstar i1 forbindelse med, at flere landes FIUs
modtager nationale hvidvaskunderretninger.

Det internationale samarbejde pd hvidvaskomradet er meget vasentligt, fordi hvid-
vask 1 meget vidt omfang foregar greenseoverskridende. Henvendelser fra udlandet
prioriteres hojt, og Hvidvasksekretariatet besvarer alle udenlandske foresporgsler in-
den for tre arbejdsdage.

Som eksempel pa udenlandske foresporgsler kan nzvnes:

e Hvidvasksekretariatet modtog en foresporgsel fra udlandet, der havde modtaget
en hvidvaskunderretning vedrerende et dansk selskab. Videre efterforskning forte
til lukning af selskabets virksomhed. Den ansvarlige blev sigtet for bedrageri og er
pa baggrund af en fengslingskendelse blevet udleveret fra Frankrig.

* Hyvidvasksekretariatet modtog en foresporgsel fra udlandet, der havde modtaget
en hvidvaskunderretning vedrorende en konto med over 2 mio. kr. tilherende en
dansk statsborger. Foresporgslen havde sammenhang med en verserende dansk
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sag om okonomisk kriminalitet, hvor et tilsvarende dansk bankindestiende var be-
slaglagt, og belobet pa den udenlandske konto indgik i denne sag,.

* Hvidvasksekretariatet har modtaget flere af hinanden uafthangige foresporgsler fra
udlandet vedrorende transaktioner i storrelsesordenen ca. 2-2%2 mio. EUR med
relationer til Danmark. Der synes at vare en vis sammenheng mellem perso-
ner/selskaber med tilknytning til transaktionerne. Der er verserende efterforsk-
ning.

e Hvidvasksekretariatet modtog en foresporgsel fra udlandet vedrerende en dansk
statsborger, der var tilmeldt som fraflyttet Danmark, som ved kontrol var fundet
med ca. 700.000 kr. tapet til kroppen. Den pagzldende var kendt i en aktuel dansk
efterforskning vedrorende skonomisk kriminalitet.

e Hvidvasksekretariatet modtog en foresporgsel fra et land i Sydamerika, der havde
mistanke om hvidvask, vedrorende en dansk statsborger, der foretog store inve-
steringer 1 fast ejendom pa et feriested. Den pagaldende var tidligere demt for
skattesvig 1 Danmark.

5.7. Det generelle samarbejde med udlandet

Hvidvasksekretariatet og SOK har hvert ar besog af flere udenlandske delegationer,
ligesom medarbejdere 1 Hvidvasksekretariatet deltager i forskellige internationale
moder m.v. udover de i afsnit 6 omtalte internationale fora. Hvidvasksekretariatet og
SOK yder endvidere forskellige former for teknisk assistance (trening) til andre lan-
de.

Fra 2007 kan blandt andet navnes folgende:

e En reprasentant fra Hvidvasksekretariatet deltog 1 en konference 1 Portugal ved-
rorende identitetsbedrageri og -tyveri.

* En reprasentant fra Hvidvasksekretariatet holdt indleg pa en nordisk konference
om hvidvaskdirektivet.

* En representant fra Hvidvasksekretariatet deltog i en konference i Holland om
varemarkefalsk m.v.

* En representant fra Hvidvasksekretariatet deltog i CEPOL’s (Collége Européen
de Police) kursus 1 Portugal om hvidvask.

* En representant fra Hvidvasksekretariatet arrangerede sammen med Canada en
workshop om finansiering af masseodelaeggelsesviben pa FATFs typologi-mede 1
Bangkok (jf. afsnit 6.4).

e En representant fra Hvidvasksekretariatet deltog i et nordisk mede om terrorfi-
nansiering.
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5.8. Nye regler

FATFs szrlige rekommandation vedrorende elektroniske pengeoverforsler blev gen-
nemfort ved pengeoverforselsforordningen’, der tradte i kraft 1. januar 2007. Efter
forordningen er udgangspunktet (der er en rxkke undtagelser), at oplysninger om
betaleren skal fremfores i alle led ved elektroniske pengeoverforsler. Forordningen
kan findes pa www.eur-lex.europa.eu.

Der er i februar 2007° indsat supplerende bestemmelser vedrorende forordningen i
hvidvaskloven. Bl.a. har Danmark valgt at udnytte muligheden for afvigende krav ved
indenlandske pengeoverforsler i forbindelse med kob af varer og tjenesteydelser, nar
belobet ikke overstiger 1.000 euro, jf. lovens § 16, stk. 2. Danmark har endvidere
valgt at undtage indenlandske pengeoverforsler pa hojst 150 euro til organisationer
med et almennyttigt formal, safremt organisationen er registreret hos Finanstilsynet
og opfylder visse krav, jf. lovens § 16, stk. 3 og 4. Et register over godkendte organi-
sationer findes pa Finanstilsynets hjemmeside (www.ftnet.dk). Ved udgangen af 2007
var 19 organisationer registreret.

P baggrund af Kommissionens gennemforselsdirektiv’ har Finanstilsynet udstedt
bekendtgorelse nr. 1377 af 10. december 2007 om hvilke fysiske og juridiske perso-
ner samt produkter, der kan undtages fra hvidvaskloven. Bekendtgorelsen giver nogle
lempelser i hvidvaskreguleringen for omrader, hvor risikoen vurderes at vare meget
lille. Bekendtgorelsen vedrorer dels omrader, hvor nogle mindre aktiviteter helt
undtages fra lovens krav, medmindre der konkret er mistanke om hvidvask eller fi-
nansiering af terrorisme, og dels omrader, hvor der ikke kreves legitimation, med-
mindre der konkret er mistanke om hvidvask eller finansiering af terrorisme. Be-
kendtgorelsen kan findes pa Finanstilsynets hjemmeside (www.ftnet.dk).

> Europa-Parlamentets og Radets forordning (EF) nt. 1781/2006 af 15. november 2006 om oplysnin-
ger, der skal medsendes om betaler ved pengeoverforsler (EUT L 345/1 2000).

¢ Lov nr. 108 af 7. februar 2007 § 6.

’ Kommissionens direktiv 2006/70/EF af 1. august 2006 (EUT L 214/29 20006).


http:www.eur�lex.europa.eu
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6. ARBEJDET I INTERNATIONALE FORA I 2007

6.1. Interpol og Europol

De to sarlige fora for politimassigt samarbejde — Interpol og Europol — beskaftiger
sig begge bl.a. med indsatsen mod hvidvask og finansiering af terrorisme.

En reprasentant for Hvidvasksekretariatet deltog i 2007 i Interpols og FNs ”Global
Financial Crime Congress”.

Hvidvasksekretariatet har i 2007 deltaget i Europols AWF® SUSTRANS, som vedro-
rer hvidvaskunderretninger. Hvidvasksekretariatet deltager desuden i Europols AWF
vedrorende terrorisme. En reprasentant for Hvidvasksekretariatet deltog endvidere i
Europols “High Level Meeting on Financial Crime”.

Oplysninger om Interpols virksomhed kan seges pia www.interpol.int. Oplysninger
om Europol findes pa www.europol.eu.int.

6.2. Egmont-gruppen

Hvidvasksekretariatet er medlem af Egmont-gruppen, der er et samarbejdsforum for
101 FIUs, jf. bilag 4. Det er i dag et almindeligt internationalt krav, at alle lande har
en FIU med samme generelle arbejdsopgaver som Hvidvasksekretariatet. Stadigt flere
lande soger om optagelse i Egmont-gruppen.

Egmont-gruppen har en rakke opgaver. Blandt andet bistar gruppen lande med rad-
givning vedrorende etablering af FIUs, udfardiger vejledninger om informationsud-
veksling og har undetvisning/trening i bekempelse af hvidvask og finansiering af
terrorisme. Over halvdelen af de deltagende FIUs er sakaldte “administrative” FIUs,
der er placeret f.eks. under finansministerierne. Det betyder, at samarbejdet med dis-
se ikke kan baseres pa de regler, der galder for samarbejdet mellem politiet og andre
retshandhevende myndigheder.

De deltagende FIUs har et sxrligt beskyttet net (the Egmont Secure Web System) til
informationsudveksling. Pa grund af det stadigt mere omfattende arbejde og det be-
tydelige antal medlemmer er der blevet etableret et permanent sekretariat i Canada.

Der er etableret en rekke arbejdsgrupper under Egmont-gruppen. I 2007 deltog re-
preesentanter for Hvidvasksekretariatet 1 arbejdet i to af arbejdsgrupperne. Den ene
gruppe er bla. ved at udarbejde en ny Egmont database, der skal indeholder oplys-

ninger om indikatorer og trends vedrerende hvidvask og finansiering af terrorisme.

Yderligere informationer om the Egmont Group findes pa www.egmontgroup.org.

6.3. The Financial Action Task Force

FATF er det vasentligste normsazttende internationale forum pa omradet for hvid-
vask og finansiering af terrorisme. FATFs normer udformes som rekommandationer,
hvoraf 40 er generelle og 9 specifikt relaterer sig til finansiering af terrorisme. FATF

8 Analyst Work File — analyseprojekt.


http:www.egmontgroup.org
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gennemforer i samarbejde med IMF og Verdensbanken meget omfattende evaluerin-
ger af medlemslandenes opfyldelse af disse rekommandationer.

Kina blev medlem i 2007, og FATF har herefter 34 medlemmer’ samt en rekke so-
sterorganisationer (sakaldte FSRBs - FATF Style Regional Bodies), hvorunder blandt
andet Buroparddets hvidvaskkomité (Moneyval) horer. Den samlede medlemskreds
dxkker efterhanden det meste af verden. Nogle FSRBs har fiet status som “associate
members”. De ovrige samt over 15 internationale organisationer, internationale fi-
nansielle institutter m.v. (f.eks. FN, IMF, Verdensbanken, Interpol, Europol, Eg-
mont-gruppen og World Customs Organization) har observatorstatus i FATFE. Det
tilstreebes at koordinere indsatsen i alle fora, der beskaftiger sig med hvidvask og fi-
nansiering af terrorisme. Canada har haft formandskabet for FATF 1 2006-2007, og
Storbritannien har det i 2007-2008. Brasilien overtager formandskabet den 1. juli
2008.

De 40 generelle rekommandationer blev revideret i 2003. Alle lande har siden da ar-
bejdet med gennemforelsen af de nye krav pa omradet.

Hvidvasksekretariatet deltager 1 FATFs moder og 1 to af FATFs arbejdsgrupper. Den
ene arbejdsgruppes mandat omfatter finansiering af terrorisme og hvidvask. Arbejds-
gruppen udarbejder forslag til @ndrede rekommandationer, fortolkende noter m.v. 1
2007 har den bl.a. beskaftiget sig med finansiering af masseodelzeggelsesvaben. Den
anden arbejdsgruppe ser pd evaluering og implementering. Ifelge mandatet for ar-
bejdsgruppen skal den fremme og pleje bl.a. dialogen med den private sektor og fore-
sla og udvikle fortolkninger og vejledninger i relation til FATFs standarder. Arbejds-
gruppen kontrollerer, koordinerer og gennemgar endvidere evaluerings- og bedem-
melsesprocesserne og procedurerne i relation til bekempelse af hvidvask og terrorfi-
nansiering og forseger at fremme kvaliteten, ensartetheden og gennemsigtigheden i
evalueringsrapporterne fra FATF, IMF og FSRBs.

FATF atholder ogsa meder om hvidvaskmetoder (sikaldte typologimeder), hvor
eksperter modes og drofter udviklingen. Dette arbejde indgar i FATFs vurdering af,
om de eksisterende rekommandationer er tilstrakkelige. I 2007 var Thailand vert for
det drlige typologimede. De behandlede omrader var bl.a. spil og kasinoer, on-line
handel og finansiering af handel med masseodeleggelsesvaben.

FATF har 1 2007 udferdiget to vejledninger (Guidance) vedrorende FNs resolutioner
om masseodeleggelsesvaben og agter at vurdere i juni 2008, om finansiering af mas-
seodeleggelsesvaben skal foreslas inddraget i FATFs mandat. Som basis for denne
vurdering skal der udarbejdes en typologirapport inden juni 2008. Danmark og Ca-
nada leder den projektgruppe, der udarbejder rapporten. Som et led i dette stod
Danmark og Canada pa typologimedet for workshoppen om finansiering af masse-
odeleggelsesviben.

Typologimederne er i dag en forberedelse til senere udferlige rapporter, der efter en-
delig godkendelse placeres pa FATE’s hjemmeside. I februar 2007 godkendtes en
rapport om hvidvask af udbytte fra momssvig ved brug af momskarruseller.

9 FATFs 34 medlemmer ved udgangen af 2007 er: Argentina; Australien; Belgien; Brasilien; Canada;
Danmark; England; EU-Kommissionen; Finland; Frankrig; Grakenland; the Gulf Cooperation Coun-
cil; Holland; Hong Kong; Irland; Island; Italien; Japan; Kina; Luxembourg; Mexico; New Zealand,;
Norge; Portugal; Rusland; Schweiz; Singapore; Spanien; Sverige; Sydafrika; Tyrkiet; Tyskland; USA;.
Ostrig,
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Rekommandationer, vejledninger, typologirapporter m.v. er tilgeengeligce pa FATFs
hjemmeside www.fatf-gafi.org

6.4. Europaradet

Der har ikke 1 2007 varet udarbejdet nye konventioner eller lignende i Europaridets
regi pa omradet for hvidvaskning eller terrorfinansiering.

6.5. EU

Hvidvasksekretariatet deltager i moder i the Money Laundering Contact Committee 1
Bruxelles. Komitéen beskeftiger sig bl.a. med implementeringen af det 3. hvidvaskdi-
rektiv, der har til formal at sikre en ensartet implementering i EU’s medlemsstater af
visse af FATE’s anbefalinger. Komiteen medes ca. 5 gange arligt.

Pa EU-niveau er der endvidere etableret en kommunikationsplatform kaldet ”FIU-
net” for FIUs inden for EU. Hvidvasksekretariatet deltager i mederne om anvendel-
sen og videreudviklingen af nettet.

Derudover deltager Hvidvasksekretariatet i de lobende meder 1 EUs FIU-Platform,
der er et forum for udveksling af erfaringer mellem EU’s FIUs.



30

7. FORVENTNINGERNE TIL 2008

Hvidvasksekretariatet modtog som navnt i afsnit 5.3 1 2007 1 alt 1349 underretninger,
hvilket er det storste antal underretninger nogensinde.

Arsagen til stigningen skyldes efter Hvidvasksekretariatets opfattelse flere omsten-
digheder, men der er ikke noget der umiddelbart tyder pa, at udviklingen vender.

Det er efter Hvidvasksekretariatets opfattelse ikke udtryk for, at Danmark er blevet
seerligt udsat for kriminelle, der hvidvasker udbytte fra strafbare forhold eller finan-
sierer terrorisme. Hvidvasksekretariatet mener derimod, at udviklingen skyldes den
stadigt stigende fokus pa omradet, samt de ganske omfattende lovkrav pa omradet.

Som navnt 1 afsnit 1.1 gennemfores efter aftale i Hvidvaskstyregruppen, jf. om denne
afsnit 1.3, en ny procedure i 2008, hvor Hvidvasksekretariatet i videre omfang be-
handler underretningerne og foretager indledende efterforskningsskridt.

Som led i strategi og malsetninger for Hvidvasksekretariatet for 2007 afholdt repre-
sentanter for Hvidvasksekretariatet informationsmeder med compliance-afdelin-
gerne 1 tre pengeinstitutter. Formalet var at styrke samarbejdet og putte et ansigt pa
hinanden”, og at informere om Hvidvasksekretariatets arbejde, antal underretninger,
underretningernes karakter, samt gore opmarksom pa ny lovgivning og trends pa
hvidvaskomradet m.v. Hvidvasksekretariatet vil i 2008 fortsette med at atholde in-
formationsmoder med compliance-afdelingerne i pengeinstitutter og kasinoer om
formalet med underretninger og sekretariatets arbejde.

Der vil endvidere blive arbejdet videre pa en analyse af de tekniske losningsmulighe-
der for elektronisk underretning og udarbejdet et forslag til en model herfor.

Endelig vil 2008 i lighed med forudgdende ar blive praget af Hvidvasksekretariatets
aktive deltagelse 1 det internationale samarbejde, ikke mindst arbejdet 1 FATF vedro-
rende finansiering af masseodeleggelsesvaben.
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BILAG1

HVIDVASKLOVEN

Bekendtgorelse nr. 442 af 11. maj 2007 af lov om forebyggende foranstaltninger
mod hvidvask af udbytte og finansiering af terrorisme

Kapitel 1
Anvendelsesomride m.v.

§ 1. Denne lov finder anvendelse pa folgende virksomheder og personer:

1) Pengeinstitutter.

2) Realkreditinstitutter.

3) Fondsmaglerselskaber.

4) Investeringsforvaltningsselskaber.

5) Livsforsikringsselskaber og tvergiende pensionskasser.

6) Sparevirksomheder.

7) Udstedere af elektroniske penge.

8) Forsikringsmaglere, nar de formidler livsforsikring eller andre investeringsrelaterede forsikringer.

9) Udenlandske virksomheders filialer her i landet, der udever virksomhed efter nr. 1-8.

10) Investeringsforeninger og specialforeninger, kollektive investeringsordninger, fimandsforeninger,
innovationsforeninger og hedgeforeninger.

11) Virksomheder og personer, det erhvervsmassigt udever virksomhed med valutaveksling eller
overforsel af penge og andre vardier.

12) Ovrige virksomheder og personer, der erhvervsmassigt udover en eller flere af de i bilag 1 nxevnte
aktiviteter.

13) Advokater, nir de deltager med bistand ved planlegning eller udforelse af transaktioner for deres
klienter i forbindelse med

a) kob og salg af fast ejendom eller virksomheder,

b) forvaltning af klienters penge, veerdipapirer eller andre aktiver,

¢) abning eller forvaltning af bank-, opsparings- eller vardipapirkonti,

d) tilvejebringelse af nodvendig kapital til oprettelse, drift eller ledelse af virksomheder,

e) oprettelse, drift eller ledelse af virksomheder eller

f) anden forretningsmaessig radgivning.

14) Advokater, nir de pé deres klients vegne og for dennes regning foretager en finansiel transaktion
eller en transaktion vedroerende fast ejendom.

15) Statsautoriserede og registrerede revisorer.

16) Ejendomsmaglere.

17) Vitksomheder og personer, der i ovrigt ethvervsmassigt leverer samme ydelser som de i nr. 13-16
nxvnte persongrupper, herunder skatteradgivere og eksterne bogholdere.

18) Udbydere af tjenesteydelser til virksomheder, jf. § 3, nr. 5.

19) Danmarks Nationalbank, i det omfang den udover tilsvarende virksomhed som de i nr. 1 nevnte
institutter.

Stk. 2. Finanstilsynet kan fastsatte regler om, at loven ikke finder anvendelse pd de i stk. 1, nr. 1-12,
nzvnte virksomheder eller personer i de tilfxlde, hvor Kommissionen beslutter det efter artikel 40 i 3.
hvidvaskdirektiv.

Kontantforbud

§ 2. Forhandlere af genstande samt auktionsholdere ma ikke modtage kontantbetalinger pa 100.000 k.
eller derover, hvad enten betalingen sker pd én gang eller som flere betalinger, der ser ud til at vare
indbyrdes forbundet.

Kapitel 2
Definitioner

§ 3. I denne lov forstas ved:

1) Selskaber: Juridiske personer.

2) Virtksomheder: Selskaber og andre tilsvarende retlige arrangementer.

3) Reguletet marked: Et marked som defineret i artikel 4 (14) i direktiv 2004/39/EF om markeder for
finansielle instrumenter. Befinder markedet sig i Den Europziske Union eller i et land, som Fealles-
skabet har indgiet aftale med pé det finansielle omrdde, skal markedet vare optaget pa listen navnt i
artikel 47 i direktiv 2004/39/EF om markeder for finansielle instrumentet. Befinder markedet sig i et
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land uden for Den Europaiske Union, som Fellesskabet ikke har indgaet aftale med pa det finansielle
omrade, skal markedet vere medlem af World Federation of Exchanges (WFE).

4) Reelle ejere: Fysiske personer, der i sidste instans ejer eller kontrollerer kunden eller den fysiske per-
son, pa hvis vegne en handling eller transaktion gennemfores, herunder:

a) Personer, der i sidste instans ejer eller kontrollerer et selskab ved direkte eller indirekte ejerskab eller
kontrol over mere end 25 pct. af ejerandelene eller stemmerettighederne i selskabet, bortset fra selska-
ber, hvis ejerandele handles pi et reguleret marked.

b) Personer, som pa anden made udever kontrol over et selskabs ledelse.

¢) Personer, som ifelge en fonds vedtagter eller pd anden made skal modtage 25 pct. eller mere af en
fond eller andet lignende retligt arrangements uddelingsmidler eller andre formuegoder, hvis disse per-
soner er kendt.

d) Den personkreds, i hvis hovedinteresse en fond eller et andet lignende retligt arrangement er blevet
oprettet eller fungerer.

e) Personer, der udover kontrol over mindst 25 pct. af en fonds eller et andet lignende retligt arrange-
ments uddelingsmidler eller andre formuegoder.

5) Udbydere af tjenesteydelser til virksomheder: Enhver, som ikke er omfattet af § 1, stk. 1, nr. 13-15,
nir de erhvervsmassigt udover folgende virksomhed:

a) Opretter selskaber.

b) Fungerer som eller sorger for, at en anden person fungerer som ledelsesmedlem i en virksomhed
eller som deltager i et interessentskab eller en tilsvarende post i andre selskaber.

¢) Stiller hjem stedsadresse eller anden adresse, der pa lignende vis er beregnet som kontaktadresse og
dertil knyttede tjenester, til ridighed for en virksomhed.

d) Fungerer som eller sorger for, at en anden fungerer som forvalter eller administrator af en fond el-
ler et tilsvarende retligt arrangement.

e) Fungerer som eller sorger for, at en anden fungerer som aktionar for tredjemand, medmindre den-
ne er en virksomhed, hvis ejerandele m.v. handles p4 et reguleret marked.

6) Politisk udsatte personer: Personer, som har eller har haft en hojerestdende offentlig funktion, per-
soner, der er knyttet til sidanne personer ved registreret partnerskab eller agteskab, eller sidanne per-
soners born eller foraldre og personer, der er kendt som disses nare medarbejdere.

§ 4. Ved hvidvask skal i denne lov forstas

1) uberettiget at modtage eller skaffe sig eller andre del i skonomisk udbytte, der er opniet ved en
strafbar lovovertradelse,

2) uberettiget at skjule, opbevare, transportere, hjxlpe til atheendelse eller pa anden made efterfolgende
virke til at sikre det okonomiske udbytte fra en strafbar lovovertradelse eller

3) forsog pa eller medvirken til sidanne dispositionet.

Stk. 2. Bestemmelsen i stk. 1 omfatter ogsa dispositioner foretaget af den, der har begiet den strafbare
lovovertradelse, som udbyttet hidrorer fra.

§ 5. Ved finansiering af terrorisme skal i denne lov forstds finansiering af terrorisme som defineret i
straffelovens § 114 b, for si vidt angir handlinger omfattet af § 114.

Kapitel 3
Undersogelses- og underretningspligt

§ 6. De af loven omfattede virksomheder og personer skal vere opmarksom pd kunders aktiviteter,
som pd grund af deres karakter szrlig menes at kunne have tilknytning til hvidvask eller finansiering af
terrorisme. Dette gzlder iser komplekse eller usedvanlig store transaktioner og alle usedvanlige tran-
saktionsmenstre set i forhold til kunden.

Stk. 2. Formilet med de i stk. 1 nzevnte transaktioner skal sa vidt muligt undersoges. Resultaterne af en
undersogelse skal noteres og opbevares, jf. § 23.

§ 7. Hvis der er mistanke om, at en kundes transaktion eller henvendelse har eller har haft tilknytning
til hvidvask eller finansiering af terrorisme, skal de af loven omfattede virksomheder og personer un-
dersoge transaktionen eller henvendelsen narmere. Hvis mistanken vedrorer lovovertredelser, der kan
straffes med fengsel i over 1 ar, og denne mistanke ikke kan afkreftes, skal Statsadvokaten for Serlig
Okonomisk Kriminalitet omgaende underrettes.

Stk. 2.1 tilfaelde af mistanke som nzvnt i stk. 1 kan medlemmer af Advokatsamfundet underrette se-
kretariatet for Advokatsamfundet, der efter en vurdering af, om der er underretningspligt i henhold til
stk. 1, straks videregiver underretningen til Statsadvokaten for Sarlig @konomisk Kriminalitet.

S7k. 3. Hvis mistanken vedrorer hvidvask og transaktionen ikke allerede er gennemfort, skal den sxttes
i bero, til der er underrettet efter stk. 1. Hvis der underrettes efter stk. 2, skal transaktionen sazttes i
bero, indtil Advokatsamfundet har videregivet underretningen til Statsadvokaten for Sarlig @kono-
misk Kriminalitet eller har meddelt, at underretningen efter en konkret vurdering ikke vil blive videre-
givet. Kan gennemforelse af transaktionen ikke undlades, eller vurderes dette at kunne skade efter-
forskningen, skal underretning i stedet indgives umiddelbart efter gennemforelsen, jf. dog stk. 4.
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Stk. 4. Hvis mistanken vedrorer finansiering af terrorisme, ma der kun gennemfores transaktioner fra
den aktuelle konto eller person efter aftale med Statsadvokaten for Sxrlig @konomisk Kriminalitet.
Statsadvokaten for Serlig @konomisk Kriminalitet beslutter hurtigst muligt og senest inden udlebet af
den efterfolgende bankdag efter at have modtaget underretning, hvorvidt der skal ske beslagleggelse.
Stk. 5. Politiet kan i henhold til retsplejelovens regler forlange de oplysninger, der er nodvendige i sa-
gen, fra de af loven omfattede virksomheder og personet.

§ 8. Advokater er undtaget fra pligten i § 7 til at indberette oplysninger, som disse modtager fra eller
indhenter om en af deres klienter i forbindelse med, at de fastslir den pagxldende klients retsstilling
eller forsvarer eller reprasenterer denne under eller 1 forbindelse med en retssag, herunder radgiver om
at indlede eller undga et sagsanleg. Dette galder uanset, om oplysningerne modtages for, under eller
efter retssagen eller i forbindelse med, at den pagzldende klients retsstilling fastslas.

Stk. 2. De i § 1, stk. 1, nr. 13-17, nevnte personer og virksomheder er, nir de bistir en advokat for,
under og efter en retssag eller med at fastsld en klients retsstilling, undtaget fra pligten til at indberette
oplysninger i samme omfang som den advokat, de bistér, jf. stk. 1.

Stk. 3. Stk. 1 og 2 gxlder endvidere sager, der fores i Landsskatteretten, og sager ved en voldgiftsret.
Endvidere er revisorer, nir de repraesenterer en klient i Landsskatteretten, undtaget fra pligten til at
indberette oplysninger i henhold til denne lov.

Stk. 4. Stk. 1 og 2 galder ikke, hvis bistanden ydes med henblik pa hvidvask eller terrorfinansiering,
eller hvis virksomheden eller personen ved, at klienten seger bistand med henblik pa hvidvask eller
terrorfinansiering.

§ 9. Hvis Finanstilsynet eller Erhvervs- og Selskabsstyrelsen far kendskab til forhold, der formodes at
have tilknytning til hvidvask eller finansiering af terrorisme, der er omfattet af underretningspligten i §
7, underretter myndigheden Statsadvokaten for Sarlig @konomisk Kriminalitet herom.

§ 10. Finanstilsynet kan, nar det folger af Financial Action Task Forces anbefalinger, fastsxtte narme-
re regler om de i § 1 navnte vitksomheders og personers systematiske underretningspligt til Statsad-
vokaten for Setlig Okonomisk Kriminalitet om finansielle transaktioner med usamarbejdsvillige lande
i forbindelse med bekempelse af hvidvask eller finansiering af terrorisme. Finanstilsynet kan i den
forbindelse fastsatte, at underretningen skal ske systematisk og uden, at der foreligger mistanke.

Kapitel 4
Legitimation m.v.

§ 11. De af loven omfattede virksomheder og personer skal altid kraeve, at en kunde legitimerer sig,
nir der er mistanke om, at en transaktion har tilknytning til finansiering af terrorisme eller hvidvask,
der er omfattet af underretningspligten efter § 7.

Faste kundeforhold

§ 12. De af loven omfattede virtksomheder og personer skal have kendskab til deres kunder i overens-
stemmelse med stk. 2-8, herunder krave, at deres kunder legitimerer sig, nar der optages en forret-
ningsmassig forbindelse med disse, herunder nar der abnes en konto eller et depot.

Stk. 2. Hvis kunden er en fysisk person, skal legitimationen omfatte navn, adresse og cpr-nr. eller an-
den lignende dokumentation, hvis den pagzldende ikke har et cpr-nr.

Stk. 3. Hvis kunden er en virksomhed, skal legitimationen omfatte navn, adresse, cvr-nr. eller anden
lignende dokumentation, hvis virksomheden ikke har et cvr-nr. Der skal treffes rimelige foranstaltnin-
ger for at klarlegge virksomhedens ejer- og kontrolstruktur, og virksomhedens reelle ejere skal identi-
ficeres, jf. dog § 21, stk. 1, nr. 2.

Stk. 4. Der skal indhentes oplysninger om hver kundes formal med forretningsforbindelsen og det til-
sigtede omfang heraf.

Stk. 5. Kundeforholdet skal lobende overvdges. Transaktioner, der gennemfores som led i kundefor-
holdet, skal overviges for at sikre, at transaktionerne er i overensstemmelse med virksomhedens eller
personens viden om kunden og kundens forretnings- og risikoprofil, herunder om nedvendigt midler-
nes oprindelse. Dokumenter, data eller andre oplysninger om kunden skal lobende ajourfores.

Stk. 6. Hvis der er tvivl om, hvorvidt tidligere indhentede oplysninger om kundens identitet er kor-
rekte eller tilstrazkkelige, skal der kreves ny legitimation som navnt i stk. 2 og 3.

Stk. 7. De af loven omfattede virksomheder og personer kan beslutte at gennemfore legitimationspro-
ceduren m.v. i stk. 1-5 ud fra en risikovurdering athengig af risikoen ved den enkelte kunde eller for-
retningsforbindelse, produktet eller transaktionen. Virksomheden eller personen skal dog kunne godt-
gore over for den myndighed, der forer tilsyn med den pigzldendes overholdelse af loven, at under-
sogelsens omfang er tilstraekkelig i forhold til risikoen for hvidvask og terrorfinansiering.

Stk. 8. For kundeforhold, som er etableret for denne lovs ikrafttreeden, og for hvem der ikke foreligger
de i stk. 1-5 naevnte oplysninger, skal der foretages legitimation og indsamling af oplysninger i henhold
til stk. 1-5 pa et passende tidspunkt og pa grundlag af en risikovurdering.



35

§ 13. Legitimationsproceduren i § 12 skal afsluttes i forbindelse med etablering af kundeforholdet, dog
senest inden udforelse af transaktionen. Safremt det er nedvendigt for ikke at afbryde den normale
forretningsgang, kan legitimationsproceduren ud fra en risikovurdering afsluttes i umiddelbar forlen-
gelse af etableringen af kundeforholdet. I de i 2. pkt. nzvnte tilfelde skal legitimationsproceduren dog
afsluttes hurtigst muligt efter den forste kontakt med kunden.

S7k. 2. Hvis kundelegitimationen ikke kan foretages i overensstemmelse med § 12, stk. 1-4, mé der ik-
ke etableres et fast kundeforhold, optages forretningsmassig forbindelse eller udfores transaktioner
for kunden. Det skal samtidig undersoges, om der skal foretages underretning efter § 7.

Stk. 3. Uanset stk. 1 kan livsforsikringsselskaber og pensionskasser foretage kundelegitimationen efter
etablering af kundeforholdet. Legitimationen skal dog foretages ved eller for udbetaling eller pa det
tidspunkt, hvor modtageren agter at udeve sin ret i henhold til policen.

Stk. 4. Stk. 2, 1. pkt., gzelder ikke for advokater, nar de fastslar en klients retsstilling eller forsvarer eller
repreesenterer denne under eller i forbindelse med en retssag, herunder radgiver om at indlede eller
undga et sagsanleg. De i § 1, stk. 1, nt. 13-17, nzvnte personer og virksomheder er, nir de bistir en
advokat 1 de i 1. pkt. nevnte situationer, undtaget fra kravet i stk. 2, 1. pkt., i samme omfang som den
advokat, de bistar.

Lejlighedskunder

§ 14. For kunder med enkeltstdende transaktioner (lejlighedskunder) skal virksomheder og personer
omfattet af denne lov opfylde kravene i § 12, stk. 1-4, og § 13 for enhver transaktion pa beleb, der
modsvarer 100.000 kr. eller derover. Kravene gzlder, uanset om transaktionen udferes i en eller flere
sammenhzangende operationet, hvis der synes at vere en indbyrdes forbindelse.

Stk. 2. Hvis transaktionens storrelse ikke kendes pé det tidspunkt, hvor den pabegyndes, skal der krz-
ves legitimation, sa snart virksomheden eller personen fir formodning om, at der er tale om en trans-
aktion, som er omfattet af stk. 1.

Transaktioner for tredjemand

§ 15. Har en virksomhed eller person omfattet af denne lov viden eller formodning om, at en anden
end den, de har kontakt med, er den reelle kunde, skal den reelle kundes identitet m.v. tillige kreves
oplyst i overensstemmelse med § 12.

Pengeoverforsler

§ 16. Reglerne for, hvilke oplysninger der skal ledsage en pengeoverforsel, reguleres i Ridets forord-
ning om oplysninger om indbetaler ved pengeoverforsler, jf. dog stk. 2 og 3.

Stk. 2. Forordningen finder ikke anvendelse pa indenlandske pengeoverforsler i forbindelse med kob
af varer og tjenesteydelser, nir

1) belobet ikke overstiger 1.000 euro,

2) modtagerens betalingsformidler er omfattet af denne lov og

3) modtagerens betalingsformidler ved hjlp af et entydigt referencenummer kan finde frem til den
juridiske eller fysiske person, som betalingsmodtageren har aftale med om levering af varer eller tjene-
steydelser.

Stk. 3. Kravene til, hvilke oplysninger der skal ledsage en pengeoverforsel, jf. artikel 5 i forordningen,
finder ikke anvendelse pa pengeoverforsler til organisationer med et almennyttigt formal, der ikke
overstiger et belob pa 150 euro, nar overforslen gennemfores inden for landets grenser og organisati-
onen er underlagt krav om regnskabsafleggelse samt enten er undergivet ekstern revision, der er fore-
taget af en statsautoriseret eller en registreret revisor, eller er undergivet offentligt tilsyn.

Stk. 4. Undtagelse efter stk. 3 er betinget af, at organisationen lader sig registrere hos Finanstilsynet og
dokumenterer, at kravet om regnskabsaflaggelse og enten ekstern revision eller offentligt tilsyn er op-
fyldt. Organisationen skal desuden give oplysning om de fysiske personer, der udger organisationens
overste ledelse eller i ovrigt udever kontrol over selskabet. Andringer i de i 1. og 2. pkt. navnte for-
hold skal indberettes til Finanstilsynet.

Oplysninger fra tredjemand

§ 17. De af loven omfattede virksomheder og personer kan undlade at indhente oplysningerne om en
kundes identitet m.v. efter § 12, stk. 1-4, nér disse oplysninger stilles til radighed af en forsikrings-
magler, jf. § 2, nr. 1, i lov om forsikringsformidling, en finansiel virksomhed, jf. § 5, nr. 1, i lov om
finansiel virksomhed, eller af en udenlandsk virksomhed, der er meddelt tilladelse til at udeve den i §§
7-11 i lov om finansiel virksomhed navnte virksomhed i et land inden for Den Europziske Union el-
ler i et land, som Fellesskabet har indgiet aftale med pé det finansielle omrade. Uanset 1. pkt. er den
modtagende virksomhed eller person ansvarlig for at opfylde kravene i § 12, stk. 1-4.

Stk. 2. Hvis den virksomhed, der afgiver oplysningerne i stk. 1, er meddelt tilladelse til at udeve den i
§§ 7-11 i lov om finansiel virksomhed navnte virksomhed i et land uden for Den Europziske Union,
som Fezllesskabet ikke har indgaet aftale med pa det finansielle omréde, kan virksomheder og personer
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